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PEC 135/19 - Cédulas Fisicas para Plebiscitos Esial
Qa
Proposta de Emenda a Constituigdo N° 135, DE 2019 %j
z

Acrescenta o S 12 ao art. 14, da
Constituicéo Federal, dispondo que, na
votacdo e apuracdo de eleicgbes, plebiscitos
e referendos, seja obrigatdéria a expedicéo
de cédulas fisicas, conferiveis pelo eleitor,
a serem depositadas em urnas indevassaveis,

para fins de auditoria.

Autora: Deputada BIA KICIS
Relator: Deputado FILIPE BARROS

I - Relatério

1. Breve relato do funcionamento da comissdo especial

Conforme determina nossa Constituigdo Federal e nosso Regimento Interno da
Cémara dos Deputados, a PEC 135/2019 foi aprovada pela Comissdo de Constituicao,
de Justica e de Cidadania (CCJC), por 33 votos a 5, no dia 17 de dezembro de
2019.

A Comissdo Especial da PEC 135/2019 foi instalada no dia 13 de maio de 2021,
pelo atual presidente desta Casa de Leis, Deputado Federal Arthur Lira, data em
que se realizou também a eleicdo do Presidente e dos Vice-Presidentes e
designacdo deste relator. Desde entédo, foram realizadas 10 audiéncias publicas,
ultrapassando o plano de trabalho e esgotando todos os convidados de todos os

deputados.

Foram recebidos 27 convidados, com diferentes formacgdes e backgrounds, que
apresentaram visdes diversas e cujas colaboragdes durante as audiéncias

auxiliaram na producdo do presente relatédrio.

No dia 20 de maio, foram recebidos:

Amical Brunazzo: Engenheiro Mecdnico pela Escola Politécnica da

Universidade de S&o Paulo - USP, especialista na Area de Seguranca
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de Dados e Voto Eletrdnico, formado em 1975. E moderador do Fdrum N3 O
Voto Eletrdnico, férum conhecido por seus debates sobre votacdes, z§§
que n&do é ligado ou financiado por nenhum o6érgdo governamental, -gz
partido politico ou por gqualquer empresa que tenha interesses co- %&
merciais no processo eletrdénico de votacéo. 2

Angelo Soares Castilhos: Bacharel em Direito pela Universidade Fe-
deral do Rio Grande do Sul - UFRGS (2004). E especialista em Di-
reito Constitucional pela Fundagdo Escola Superior do Ministério
Puiblico do Estado do Rio Grande do Sul - FMP (2007) e em Direito
Processual Civil pelo Centro Universitédrio Leonardo da Vinci -
UNIASSELVI (2017). E Analista Judicidrio - Area Judicidria do TRE-
SC, atualmente removido para o TRE-RS. E Chefe da Secdao de Produ-
cdo e Gestdo de Conhecimento Técnico-Juridico do TRE-RS e membro
da Academia Brasileira de Direito Eleitoral e Politico (ABRADEP).

No dia 27 de maio, foram recebidos:

Marcos de Almeida Camargo: graduado em Farmacia pela Universidade
Federal do Parand (1998). Perito criminal federal desde 1999, o
presidente Marcos Camargo ¢é graduado em Farmdcia e Bioquimica
(UFPR-1998) e possui pbdés—-graduacdo em Gestdo de Politicas de Segu-
ranca Publica (ANP/DPF-2009).

Roger Maciel de Oliveira: graduado em Direito e Ciéncias Contébeis.
P6s-graduado nas &reas de Auditoria e Pericia e Teste e Garantia
de Qualidade em Software. Atualmente é mestrando em Administracdo
na Universidad de La Empresa, em Montevidéu - Uruguai. E sécio do
Grupo Maciel. Possuil forte experiéncia multidisciplinar, atuando
em auditoria e pericia contédbil, advocacia e auditoria de sistemas.

No dia 31 de maio, foram recebidos quatro convidados.

Roberto Requido de Mello e Silva: politico, foi deputado estadual,
prefeito de Curitiba, governador do Parand e senador da Republica.
O ex-senador foi autor do projeto que deu origem, em 2002, a uma
lei de voto impresso.

Felipe Gimenez: o segundo foi o procurador-geral do estado do Mato
Grosso do Sul. Ele é representante da Associacdo Patria Brasil,
grupo de defensores do voto impresso.

Janete Maria Gébes Capiberibe: politica filiada ao Partido Socia-
lista Brasileiro (PSB), foi deputada federal. Em 2016 uma Comis-
sdo Permanente da Camara dos Deputados aprovou projeto da entéo
deputada Janete Capiberibe, alterando as regras atuais de registro
e conferéncia do voto nas urnas eletrbnicas e obrigando o registro
impresso do voto.

Samara Castro: advogada com atuacdo nas areas de Direito Eleitoral
e Partiddrio, Direito Digital, Privacidade e Protecdo de Dados. E
também Vice-Presidente da Comiss&o de Protecdo de Dados e Privaci-
dade da OAB-RJ, membro da Comissdo de Direito Eleitoral da OAB-RJ,
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da Academia Brasileira de Direito Eleitoral e Politico (ABRADEP), Rl al
pesquisadora do Instituto Liberdade Digital (ILD) e coordenadora z§§
de comunicacdo do Grupo Prerrogativas. 22
[(ORyaW
o
No dia 07 de junho, foram recebidos: g

Eduardo Guy de Manuel: formado em Engenharia de Eletrdnica pelo
ITA, em 1964, e desde entédo se dedica profissionalmente a Tecnolo-
gia da Informacdo. No curriculo do engenheiro estdo mais de 1.200
palestras em diversos paises da América do Sul, do Norte e na Eu-
ropa. Ele é fundador (1976), ex-Presidente (1976-1998) e atualmen-
te Presidente do Conselho de Administracdo da Sigma Dataserv In-
formatica S/A.

Pedro Rezende: professor aposentado do Departamento de Ciéncia da
Computacdo da Universidade de Brasilia (UnB), onde lecionou, entre
1990 e 2019, teoria da computacgdo, teoria dos grafos, linguagens
formais, linguagens de programacgédo, compiladores, organizacdo de
hardware e software, criptografia e seguranca de dados, informati-
ca e socliedade, e exercido cargos de coordenacdo do curso de Ba-
charelado em Ciéncia da Computacédo, e do Laboratério de Informati-
ca. Foi também professor no Departamento de Matemadtica da UnB
(1976 a 78) e na National Hispanic University (EUA, 1986).

No dia 08 de junho, foram recebidos:

Ana Claudia Santano: professora pesquisadora do programa de Pbs-
graduacdo em Direito no Centro Universitdrio Autdénomo do Brasil -
Unibrasil (2016 - atual). Realizou estédgio pds-doutoral no Depar-
tamento de Direito PuUblico, Universidad Externado de Colombia
(2016 - 2019), e fez um periodo de pesquisa pds-doutoral em Direi-
to PUblico Econdémico na Pontificia Universidade Catdlica do Parané
(2014-2016), doutora pelo programa "Estado de Derecho y Buen Gobi-
erno" (2009-2013) e mestre pelo programa "Democracia y Buen Gobi-
erno" (2007-2008), ambos pela Universidad de Salamanca, Espanha.
Realizou um periodo de pesquisa na Universita di Bologna, Italia.

Daniel Langa: advogado e Consultor para Projetos de Governancga,
Piblica e Privada, e de Gestdo Estratégica e Projetos Especiais. E
Chief Compliance Officer do Instituto INHOTIM, Profissional com 10
anos de experiéncia em Direito Publico, Gestdo, Governanca Corpo-
rativa e Compliance. E Mestre em Ciéncias Juridico-Politicas (Uni-
versidade de Lisboa). Founding Partner na SmartGov, consultoria
que auxilia empresas e governos a estabelecerem Programas de Inte-
gridade e Compliance Anticorrupgéo.

Sérgio Osvaldo Angelini: CEO da MSA, empresa que desenvolveu a
tecnologia da Argentina, através da qual a maquina de votacdo cha-
mada "vot.ar", que ndo armazena informac¢des do voto, mas registra
e imprime em um cartdo com o voto escolhido, enquanto grava em um
chip contido no cartdo com a mesma informacdo.
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No dia 10 de junho, foram recebidos: 7f§ ol
o
Carlos Daudt Brizola Neto: politico brasileiro filiado ao Partido Z%i
Democratico Trabalhista (PDT). Foi vereador, deputado federal, Se- % §
cretdrio de Estado no Rio de Janeiro e Ministro do Trabalho e Em- @
o
prego. <

Roberto Heinrich: possui graduacdo em Engenharia Elétrica (015309)
pela Universidade Paulista (2002), Mestrado em Engenharia Mecénica
pela Universidade Santa Cecilia (2016). Tem experiéncia na area de
Engenharia Elétrica. Foi professor do curso de especializacgdo em
Telecomunicacgdes, da Pontificia Universidade Catdélica do Parané
(PUC-PR) - 1995-2002 e membro da comissdo brasileira na Reuniéo
Plenipotencidria da Unido Internacional de Telecomunicagdes, em
Minedpolis, nos EUA e professor do curso de especializacdo em Ges-
tdo de Sistemas e Redes de Telecomunicacgdes, no Instituto Brasi-
leiro de Pb6s-Graduacdo e Extensdo (IBPEX).

Carlos Eduardo Vieira da Cunha: politico e procurador de Justica
do Rio Grande do Sul, filiado ao PDT onde foi vereador, deputado
estadual e federal, além de ter sido Secretédrio estadual da Educa-
cdo. Em 2013 foi relator do Projeto de Lei 2789/11 na Comissdo de
Constituicdo e Justica e de Cidadania (CCJC), que previa a revoga-
cdo do artigo 5° da Lei n°® 12.034, instituindo o voto impresso a
partir das eleig¢des de 2014.

Osvaldo Maneschy: Jjornalista e filiado ao PDT. Trabalhou com Bri-
zola durante o “Caso Proconsult”. E conhecido como um militante
pela transparéncia eleitoral. E Conselheiro da Associacdo Brasi-
leira de Imprensa.

No dia 14 de junho, foram recebidos:

Jeroen Antonius Maria Van de Graaf: criptégrafo com foco nos as-
pectos tedbricos e aplicados dos protocolos criptograficos. Tem
mestrado em Matemdtica pela Universiteit van Amsterdam (1985) e
doutorado em Informética pela Université de Montréal (1998). De
agosto de 2008 a fevereiro de 2011 foi Professor Assistente da
Universidade Federal de Ouro Preto. Desde marco de 2011 atua na
Universidade Federal de Minas Gerais.

Marcio Teixeira: Engenheiro projetista do protdétipo de urna ele-
trénica de 1995 aprovado pela Comissdo de Informatizacdo do Voto
do TSE. Um dos idealizadores da proposta de votacdo paralela do
TSE, na qual existe impressdo dos votos para recontagem de segu-
ranca. Foi fiscal eleitoral do PT.

Marcos Ribeiro: advogado do Partido Democrd&tico Trabalhista (PDT).

No dia 15 de junho, foram recebidos:

Waldir Sebastido de Nuevo Campos Junior: iniciou sua carreira na
magistratura no ano de 1983. Atuou como Juiz Efetivo do Tribunal
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Regional Eleitoral de S&o Paulo (TRE/SP) durante os biénios de N3 O
2005/2007 e 2007/2009, reassumindo o cargo em 2017. Exerceu os z§§
cargos de vice-presidente e corregedor regional eleitoral g 2
(2018/2019) e é o atual presidente da Corte eleitoral paulista. %[l
o
<
Djalma Inacio da Silva: graduado em Arquitetura e Urbanismo pela

Universidade Federal do Parand (1988), especialista em Administra-
cdo Universitéaria pela Universidade Tuiuti do Parana (1995) e com
mestrado em Informdtica pela Universidade Federal do Parana (2000).

Mario Alexandre Gazziro: Bacharel em Informadtica pela USP, Mestre
em Ciéncia da Computacdo pela UFSCar e Doutor em Fisica Computaci-
onal pela USP. Também realizou estdgio de doutorado (sanduiche) no
Instituto Superior Técnico de Lisboa, em Portugal. E Especialista
em Projeto de Circuitos Integrados Digitais pela empresa Cadence,
EUA, e pela Toshiba Semiconductors, Japdo. Atualmente é professor
na Universidade Federal do ABC (UFABC).

No dia 17 de junho, foi recebido:

Nelson Azevedo Jobim: Bacharel em Ciéncias Juridicas e Sociais
(1964-1968) foi deputado federal pelo Rio Grande do Sul e exerceu
o cargo de Ministro de Estado da Justica e Ministro de Estado da
Defesa. Foi nomeado Ministro do Supremo Tribunal Federal, chegando
a presidir o Tribunal Superior Eleitoral (TSE), hoje atua como em-
presario no banco BTG Pactual.

No dia 22 de junho foi recebido:

Rebecca Mercuri: cientista da computacdo especializada em seguran-
ca e pericia informatica. Ela é considerada uma das principais es-
pecialistas em sistemas de votacdo eletrdnica. Mercuri obteve seu
Ph.D. da Universidade da Pensilvédnia em 2000, apdbds defender sua
tese sobre o voto eletrdnico. Ela foi bolsista do Centro Belfer de
Ciéncia e Assuntos Internacionais da Escola de Governo John F.
Kennedy. De 2004 a 2005, ela foi bolsista de ciéncia da computacédo
no Radcliffe Institute for Advanced Study da Harvard University,
com foco em transparéncia e confianca em sistemas computacionais.

Roberto Samarone: graduado em Tecnologia em Processamento de Dados
pela Universidade da Amazdnia (2000), mestrado em Ciéncias da Com-
putacdo pela Universidade Federal de Santa Catarina (2002) e dou-
torado em Informdtica pela Technische Universitdt Darmstadt (2008).

Clévis Torres Fernandes: possul Licenciatura em Matemdtica pela
Faculdade de Filosofia, Ciéncias e Letras Prof Carlos Pasquale -
SP (1974), graduacdo em Tecnologia de Computacdo pelo Instituto
Tecnolbégico de Aerondutica - ITA (1978), mestrado em Computacéo
Aplicada pelo Instituto Nacional de Pesquisas Espaciais (1983) e
doutorado em Informdtica pela Pontificia Universidade Catdélica do
Rio de Janeiro - PUC/Rio (1992). E Professor Titular no ITA desde
maio de 2017.
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Foi realizada ainda a Comissédo Geral da Cémara dos Deputados, em 09 de junho,
oportunidade em que recebemos o Presidente do TSE e Ministro do Supremo Tribunal
Federal, Ministro Luis Roberto Barroso, para discutir reforma eleitoral e o wvoto

auditavel impresso. O ministro Barroso fez uso da palavra por cerca de 25

minutos, seguido por presidentes das comissdes especiais que analisam as PECs
135/2019 e 125/2011 e seus relatores. Por fim, os inUmeros deputados indicados
para falar pelos partidos fizeram o uso da palavra por trés minutos. A cada
cinco oradores, o Ministro Luis Roberto Barroso usou a palavra pelo tempo de 10

minutos.

Também fez parte dos trabalhos da Comissdo Especial uma visita técnica ao
Tribunal Superior Eleitoral no dia 21 de Junho, em atendimento ao Requerimento
24, de minha autoria e aprovado pelos demais membros desta Comissdo, para
conhecer a estrutura do ¢érgdo que organiza o sistema eletrdnico de votacéo.
Durante o encontro, o Ministro Barroso e os técnicos do tribunal apresentaram os
mecanismos que s&o utilizados para fiscalizacdo das urnas eletrdnicas e a sala-
cofre do TSE, local onde estdo os “supercomputadores” qgque fazem o processamento
dos dados da votacdo. Todos os membros da Comissdo Especial da PEC 135/2019
foram convidados para a visita, e participaram do encontro 13 parlamentares e
cerca de 10 assessores parlamentares, além de dois consultores legislativos da
Camara dos Deputados (Senhores Roberto Carlos Martins Pontes e Leandro Alves
Carneiro) e trés consultores técnicos (Professores Amilcar Brunazo Filho e Mario
Gazziro além do Advogado Renato de Castro Menezes Costa), todos convidados por

este Relator, para auxiliar tecnicamente a visita e extrair mais informacdes.

A partir do dia 14 de maio, iniciou-se a contagem do prazo regimental de 10 (dez)
sessbes para apresentacdo de emendas a PEC, o qual se encerrou no dia 10 (dez)

de junho sem, contudo, haver tido apresentacdo de emendas a proposicdo original.

Ao fim deste vasto trabalho realizado pela Comissdo Especial, visualizamos uma
nitida divisdo de opinides entre cientistas das A&areas da computacdo e os
juristas. Enquanto os académicos apresentam argumentos e pesquisas cientificas,
além de evidéncias de problemas encontrados em testes do proéprio Tribunal
Superior Eleitoral, os Juristas apresentam uma argumentacdo juridica Dbaseada,

especialmente, no suposto retrocesso no caso de implementacdo do voto impresso.

Constatou-se, ainda, que had uma insatisfacdo da comunidade académica em relacéo

> *falta de didlogo com o TSE. Tal constatacdo foi reforcada na visita técnica
L
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realizada ao Tribunal, uma vez que, durante minha fala, por se tratar de um
debate extremamente técnico, solicitei ao Ministro e Presidente Luils Roberto
Barroso que os cientistas e académicos convidados pela Comissdo Especial
pudessem fazer o uso da palavra, pedido que fol prontamente recusado sem

qualquer Jjustificativa.

Foram enviados ao TSE quatro requerimentos de informacéo, solicitando
informacdes sobre gastos com eleigbdes e sobre processos licitatdérios, sendo

apenas um deles respondido até o presente momento.

Também foram feitos reiterados convites de comparecimento para audiéncias
plblicas aos membros do corpo técnico do Tribunal, os senhores Giuseppe Janino
(ex Secretdrio de Tecnologia de Informacdo do TSE) e Julio Valente (atual
Secretario de Tecnologia de Informagdo do TSE). Todos os convites ndo foram
sequer respondidos, ainda que parlamentares tenham se manifestado repetidamente
sobre a importédncia da participacdo dos mesmos para os trabalhos da Comisséo

Especial.

Durante a visita técnica ao TSE, ao final da palestra, informei ao Ministro
Barroso que no dia seguinte seria a ultima audiéncia publica da Comissé&o
Especial antes da leitura do relatdério, motivo pelo qual seria de suma
importancia a presenca dos dois servidores. Publicamente, o Presidente da Corte
Eleitoral afirmou que os servidores estavam a disposicdo, contudo, mais uma vez,
ndo compareceram para auxiliar os trabalhos do Poder Legislativo. Curioso notar
que, mesmo sem comparecer e, nem ao menos responder oficialmente & Comisséo

Especial, servidores do TSE frequentemente se manifestavam na imprensa.

Lamentavelmente, constatamos um atual empobrecimento do debate publico acerca da
questdo da auditabilidade e seguranca do voto, creio eu que devido ao momento
politico que estamos vivendo. Ressalto, no entanto, que este tema é cientifico,
académico e, portanto, suprapartiddrio. Essas trés caracteristicas que me
balizaram durante os trabalhos desta Comissdo Especial que resultaram, agora,
neste relatdério e voto que submeto, respeitosamente, para apreciacdo dos nobres
colegas Deputados e Deputadas membros da Comissdo Especial e, caso seja aqui
aprovado, ©posteriormente para igual apreciacdo do Plendrio da Camara dos

Deputados e do Senado Federal - os legitimos representantes do povo brasileiro.
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Do objeto da PEC

A Proposta de Emenda a Constituicdo n°® 135 de 2019, de autoria da Deputada
Federal Bia Kicis, fol apresentada em 13 de setembro de 2019, com o objetivo de
incluir no texto constitucional a obrigatoriedade de impressdao de cédulas
fisicas, conferiveis pelo eleitor, a serem depositadas em urnas indevasséaveis
nos processos de votacdo, plebiscitos e referendos. Assinaram a proposicédo 171

(cento e setenta e um) Deputados Federais dos mais diversos espectros politicos.

A autora da PEC traz na justificativa um resumo histérico de todas as tentativas
do Parlamento brasileiro em aprovar a obrigatoriedade do voto impresso no Brasil.
O Congresso Nacional aprovou em outras oportunidades leis que tinham o mesmo
objetivo, no entanto, devido a decisbes do Supremo Tribunal Federal, as

iniciativas parlamentares ndo prosperaram.

No decorrer de sua argumentacdo, a Deputada Bia Kicis advoga que se faz
necessaria a implementacdo do voto conferivel pelo eleitor, devido a alta
complexidade do modelo eletrénico de votagcdo, o que o torna de dificil
entendimento e nd&o hé& garantias a olho nu do registro fidedigno do voto, por seu

titular - o eleitor - na urna eletrdnica.

A autora argumenta ainda que o processo eleitoral deve observar o sigilo do voto
e o0 principio da publicidade durante o escrutinio. Para Jjustificar tal linha de
raciocinio, descreve trechos da decisdo da Suprema Corte Alem&, a qual declarou
inconstitucional o voto eletrdnico no pais, devido a inobservancia do principio
da publicidade. Ao final, é pontuada a necessidade da alteracdo no ordenamento
juridico vigente ser feita via Emenda Constitucional, tendo em vista que leis

ordindrias ndo atingiram os objetivos desejados.

Sinto-me no dever, como relator da presente proposta, de fazer uma ressalva
quanto a fatos que tenho visto desde que fui designado relator. A proposta ora
em analise é muito clara e sua redacdo é curta e simples: nédo se pretende a
substituicdo das urnas eletrdnicas e o retorno a votacdo em cédulas de papel,
como ocorria no passado. E de se estranhar que, mesmo assim, alguns insistem em

confundir a opinido piblica, as vezes de maneira muito sutil, com a utilizacgdo

E}ﬂﬂ[]expressées ambiguas, induzindo a populacdo a erro. Discordar, numa democracia,
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é natural. Desinformar, né&o.
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Metodologia do relatério

Por se tratar de alteracdo constitucional, que defendo que deva ser algo

excepcional, é imperativo que se faca uma exposicdo mais clara e detalhada a

respeito do tema da proposta. Diante disso, dividi o relatdério em:

II-

I1I-

Iv-

Fundamentacdo histdérica: abordarei brevemente a histdéria do voto no

Brasil a partir da Proclamacdo da RepUblica, as fraudes tipicas do
periodo pré urna eleitoral, a conquista da implementacé&o das urnas

eletrbnicas e um panorama da aceitacdo do sistema atual pela popula-

céo;
Fundamentacdo técnica: tentarei - mesmo ndo sendo um cientista da
drea de computacdo ou tecnologia - abordar os aspectos técnicos que

compdem a urna, comecando pela desinformacdo prolatada sobre o tema,
as diferentes geragdes de urnas eletrdnicas, vulnerabilidades ja en-
contradas, consequéncias da informatizacdo do sistema eleitoral, o
principio da independéncia do software e sua importédncia. Tentarei,
na linguagem de uma pessoa n&do especialista na &rea, retirar as ca-
madas de pré-conceitos e trazer a luz do sol, como na alegoria da
caverna de Platdo, um pouco daquilo que é debatido pela comunidade
académica, no Brasil e no mundo, nesta area - e que tivemos o privi-
légio de conhecer (minimamente, é verdade) durante os trabalhos des-
ta Comissdo Especial;

Fundamentacdo juridica: as balizas Ja estabelecidas pela nossa Su-

prema Corte nos servem de limites, para sabermos até onde podemos
chegar. Dessa forma, analisarei, humildemente, os votos dos relato-
res vencedores nos dois julgamentos que declararam a inconstitucio-
nalidade de leis ordindrias que estabeleciam o voto impresso.

Andlise comparada: como funciona o sistema de recepcdo e apuracao

dos votos em outros paises? Trago uma breve andlise comparada dos

diferentes sistemas usados nos paises democraticos (obviamente) .

Apds discorrer a respeito dos tépicos acima, apresentarei a conclusdo do

relatdério e meu voto.

Nao posso,

contudo, deixar de registar:
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Meus agradecimentos aos competentissimos consultores legislativos da Cémara dos
Deputados, que foram designados para me acompanhar neste trabalho: Dr. Roberto
Carlos Martins Pontes, Ricardo José Pereira Rodrigues, Cléaudio Nazareno,

Guilherme Pereira Pinheiro.

Minha gratiddo aos cientistas e académicos, que dedicam suas vidas, diariamente,
ndo apenas ao aprendizado e ao ensino dentro de suas salas de aula - o que ja
seria, por si s, digno de toda gratiddo. A atividade de ensinar é uma vocacéao
divina. N&o a toa, Jesus Cristo, ordenou: “ide a todo mundo e pregai”. H& muitos
anos, dezenas de professores, se dedicam a entender, explicar publicamente o
sistema eleitoral brasileiro e, com isso, tentar aprimorar a nossa tdo recente
democracia. Permitam-me chamar-lhes de meus Professores:

Professor Amilcar Brunazo, Professor Mario Gazziro, Professor Pedro Rezende,

Professor Roberto Samarone, Professor Clovis Torres Fernandes.

Aos Professores que ndo participaram desta Comissdo Especial, mas que estudam
este assunto e participaram de toda a discussdo da seguranca do voto nos uUltimos
20 (vinte) anos no nosso pails (antes mesmo de eu pensar em ser um eleitor),
contribuindo com o desenvolvimento da ciéncia, das nossas universidades, e com o

fortalecimento das instituicdes democrédticas brasileiras:

Professor Diego Aranha, Professor Paulo Matias e demais que compde sua edquipe,

dando continuidade ao seu trabalho.

Aos amigos do PDT, herdeiros politicos de Brizola: hd que se deixar registrado
na histéria que vocés foram os primeiros no Brasil a levantarem a bandeira do
voto dimpresso, apds o escadndalo do PROCONSULT. Como vocés sempre dizem: a
finalidade da tecnologia deve ser a busca da verdade eleitoral. Cumprimento a

todos os pedetistas em nome do colega Osvaldo Maneschy.

Ao lider do PSL Deputado Federal Major Vitor Hugo pela outorga da missdo de ser
o Relator de té&do importante matéria constitucional e a todos os integrantes da
bancada partidéaria.

A toda equipe de meu gabinete, que me auxiliou neste relatédrio.

Ao nosso Presidente da RepUblica, Jair Messias Bolsonaro, defensor desta
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da PEC 135/2019, que hé& muito tempo, antes de ser investida em qualquer cargo
politico, j& batalhava pela implementacdo do voto impresso. Ao presidente da

Comissé&do Especial, meu amigo e conterrdneo Paulo Martins.

A todos os Deputados e Deputadas, membros titulares e suplentes desta Comissdo
Especial, independente do posicionamento, afinal de contas, se nd&o houvesse
divergéncias e pensamentos diferentes, né&o faria sentido a existéncia do
parlamento, tampouco existiria a discussdo sobre implementagdo ou ndo do voto
impresso. Registro, aqui, meus agradecimentos a todos os participantes das
respeitosas audiéncias publicas que tivemos, em nome dos Deputados Federais, e
que 1inclui ex-presidentes da Camara dos Deputados, Arlindo Chinaglia e Aécio

Neves e importantes lideres partidarios.

Sou e serei um defensor do fortalecimento do Poder Legislativo como a uUnica
resposta aos anseios da populacdo, afinal de contas, é aqui, na Camara dos
Deputados e no Senado Federal, que as inumeras opinides se fazem representar. E,
por isso, que aqui é o local correto para se debater isso, de forma independente

e harmbénica - como manda nossa Constituicdo Federal.
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Fundamentos Histéricos

Histéria do voto no Brasil: do voto no bico de pena manual ao

voto no bico de pena eletrdnico

Nos primeiros anos de Republica, apesar do fim do voto censitédrio, que exigia
renda minima para votar e ser votado, n&o houve ampliacdo da participacéao
eleitoral de brasileiros em votacdes, se comparada a do periodo imperial. A
ampliacdo do direito de voto a um nUmero cada vez maior de brasileiros ocorreu

no decorrer do século XX.

Pode-se afirmar que a histdéria do voto durante o periodo republicano iniciou em
1891, na primeira Constituicdo da Republica do Brasil. Nesse documento,
instituiu-se, tal como ocorria durante o periodo imperial, o voto aberto e
facultativo, o que permitia a arregimentacdo eleitoral, o coronelismo, o voto de
cabresto e o voto do bico de pena, no qual o eleitor se dirigia aos mesérios,

que preenchiam as cédulas, gerando considerdvel ntmero de fraudes.

Apesar da permanéncia do voto aberto, no decorrer da Primeira RepuUblica, ja se
notava a defesa da instituigcdo do voto secreto, bandeira de Ruy Barbosa e do

movimento tenentista, na década de 1920.

Apdbs esparsas discussdes sobre o modelo de voto no Brasil nas primeiras décadas
da Republica, a instituicdo do voto secreto viria a ser instituido durante o
Governo de Getulio Vargas, por meio do Cdébdigo Eleitoral de 1932, que também
possibilitou o voto feminino. Embora a mulher tenha conquistado o direito ao
voto, pouco pode exercé-lo durante um periodo bastante longo. Apenas com a
redemocratizacdo de 1945 é que se abririam os horizontes para o pleno exercicio

do sufragio feminino.

Em 1946, ocorre, de fato, a ampliacdo da cidadania no pails, com a incorporacéo
definitiva do voto feminino na Constituicdo de 1946, que também reduziu de 21
para 18 anos a idade eleitoral. Apesar de nesse periodo o voto ser obrigatério,

o direito permanecia restrito aos alfabetizados.

Durante o regime civil-militar, proibiu-se o voto direto para cargos

majoritadrios. Apenas deputados federais e estaduais e vereadores poderiam ser
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escolhidos pelas wurnas. Durante o regime civil-militar, em 1984, brasileiros
foram as ruas exigir a volta das eleigdes diretas para Presidente. Ulysses
Guimardes foi lideranca fundamental na campanha para que o voto fosse direto por
meio de emenda a Constituicdo. Apesar da pressdo popular, a proposta que

restituia o voto direto, do deputado Dante de Oliveira, foi rejeitada.

Apenas em 1985, com o 1inicio da Nova Republica, o “Emend&o”, um pacote de
alteracgdes constitucionais, permitiu que analfabetos e maiores de 16 anos
votassem. Além disso, restabeleceram-se eleicdes diretas para a Presidéncia e
para as prefeituras de cidades consideradas como &rea de seguranca nacional pelo

Regime.

A década de 90 trouxe um grande avanco na histédria do voto no Brasil: as urnas
eletrdnicas. Em 1996, elas foram utilizadas pela primeira vez nas eleicgdes
municipais e, em 2000, foram introduzidas em todo o Pais, permitindo uma
apuracdo de votos mais célere. Além disso, a utilizacdo da urna eletrdnica por
todo o Brasil contribuiu para diminuir consideravelmente as estatisticas de voto

nulo, que ocorria por erro no preenchimento das cédulas.

Durante o presente século, houve evolugdo significativa na confirmacéo
eletrdnica das impressdes digitais de eleitores no momento do exercicio do voto.
Em 2008, pela primeira vez na histdéria do pais, trés municipios utilizaram esse
método. Em 2014, houve o primeiro teste em larga escala com eleitores
biometrizados, uma vez que cerca de 21 milhdes eleitores votaram utilizando

biometria e, em 2018, o nUmero de eleitores biometrizados passava de 85 milhdes.
Voto impresso: uma causa suprapartidaria do parlamento brasileiro

O voto impresso ndo representa uma bandeira politica de partidos progressistas
ou conservadores, de esquerda ou de direita. O voto impresso vai muito além

disso: é uma causa suprapartiddria no Parlamento brasileiro.

Antes mesmo da instituicdo da nova ordem constitucional iniciada em 1988, Leonel
Brizola ja defendia abertamente o voto impresso no inicio da década de 1980.
Desde entdo, parlamentares do Partido Democradtico Trabalhista (PDT) defendem o
voto impresso. Além disso, desde a década de 1990, notam-se, no Parlamento

brasileiro, diversas propostas que defendem a instituicdo do voto impresso de
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Deputados que defendem a instituicdo do voto, fica evidente que o assunto é

suprapartiddrio. Nesse estudo, notou-se que membros do Partido dos Trabalhadores
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(PT), do Partido Social Liberal (PSL), do Partido da Social Democracia
Brasileira (PSDB) , do Partido Democratico Trabalhista (PDT) , do Partido
Comunista do Brasil (PCdoB), entre outros, apresentaram iniciativas legislativas

e votaram de forma favoravel ao voto impresso, por exemplo:

PL 834/1995, do deputado Matheus Schimidt (PDT/RS);
PL 2695/1997, do deputado Edinho Araujo (PMDB/SP);

PL 3069/1997, do deputado Jodo Paulo (PT/SP);

PL 3166/1997, do deputado Nilson Gibson (PSB/PE);

PL 3437/1997, do deputado Saulo Queiroz (PFL/MS);

PL 3447/1997, do deputado Nelson Marchezan (PSDB/RS) ;
PL 1696/1999, do deputado José Dirceu (PT/SP);

PL 3693/2000, do deputado Pompeo de Mattos (PDT/RS);
PL 5134/2001, do deputado Inocéncio Oliveira (PFL/PE);
PL 5230/2001, do deputado Inacio Arruda (PC do B/CE);
PL 4575/2001, do deputado Vivaldo Barbosa (PDT/RJ);
PL 5470/2001, do senador Roberto Requido (PMDB/PR);
PL 970/2007, da deputada Janete Capiberibe (PSB/AP);
PL 2789/2011, do deputado Lindbergh Farias (PT/RJ);
PEC 135/2019, da deputada Bia Kicis (PSL/DF).

Desse modo, a defesa do voto impresso supera qualquer diferenca partidéria, uma

vez que é um meio de resguardar as instituic¢des democréaticas e de fortalecer a

democracia.

4.3. A percepcdo da populacdo atualmente:
A sociedade brasileira atual defende, em sua maioria, a instituicdo de novo meio
de confiabilidade dos processos eleitorais que vad além da mera digitacdo do

numero de candidatos em uma urna eletrdnica.

Ndo se propde a volta da velha cédula de papel - o que deve ocorrer é um

U] imoramento do atual processo de votagcdo. Desse modo, pesquisas dque se

Assinado eletronicamente pelo(a) Dep. Filipe Barros 15
Para verificar a assinatura, acesse https://infoleg-autenticidade-assinatura.camara.leg.br/CD218112345100




CAMARA DOS DEPUTADOS
Gabinete do Deputado Filipe Barros - PSL/PR

> PEC 135/2019

PRLNn.1

embasaram na dualidade “voto eletrdnico X voto em cédula de papel” devem ser

desconsideradas, dado que essa dualidade ¢é falsa e nédo corresponde ao que &
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A opinido da populacgdo brasileira ¢é de que deve haver um novo cendrio que
complemente a urna eletrdnica, em que hd a impressdo do comprovante do voto, o
qual serd depositado em urna indevassavel sem o contato fisico do eleitor. O
contato se dé& apenas de forma visual e o comprovante é inserido automaticamente
na urna apds a impressdo do documento pela urna eletrdnica. Por meio desse
mecanismo, surge um terceiro cenadrio, o voto eletrdnico impresso auditével,

defendido pela maioria da populacdo do Brasil.

4.4. Concluséao:

Portanto, a proposta de mudanca na Constituigdo Federal ora em andlise possui
fundamentacédo histdérica, bem como respaldo nos verdadeiros detentores do poder:
o povo, seja diretamente, como demonstram as pesquisas, seja Ppor seus
representantes legitimos, como resta evidente ao constatarmos que propostas com
o mesmo objetivo foram protocoladas ao longo dos Ultimos vinte anos no Congresso
Nacional, por parlamentares de diferentes espectros politicos, e aprovadas em

ocasides diferentes.
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Fundamentos Técnicos

5.1. Combatendo a desinformacéo:

O debate publico sobre a evolugdo tecnoldgica do sistema de recepcdo de votos
utilizado no Brasil foi contaminado por desinformacdes e fake news. Muitas,

inclusive, propagadas pelas préprias instituig¢des e poderes constituidos que, a

meu ver, ndo deveriam ter posicionamento em defesa de um ou de outro instrumento.

E como se um policial fizesse propaganda, usando dinheiro do contribuinte, em
defesa de uma determinada marca de veiculo de viatura, ou ainda, é como se o
Congresso Nacional resolvesse investir recursos de seu orcamento em publicidade,
tomando posigdes para tentar interferir em Jjulgamentos do Tribunal Superior

Eleitoral.

Como j& disse anteriormente: este tema ¢é, eminentemente, cientifico. Estamos
falando de ciéncia. O que abordarei aqui é aquilo gque a comunidade cientifica e

académica, brasileira e do mundo, diz sobre o tema da seguranca nas eleic¢des.

Portanto, é necesséario que, preliminarmente, sejam esclarecidas as

desinformacdes que circundam este debate.

5.1.1. As urnas eletrdnicas eliminaram a interveng¢do humana e, por

consequéncia, as fraudes:

A primeira das desinformacdes, sem sombra de duvidas, é a de que o advento das
urnas eletrdénicas acabou com a intervencdo humana e, portanto, acabou também com

as fraudes.

Ora, quem produz os softwares? Quem carrega, nas urnas, o0s programas dque foram
desenvolvidos? Quem faz o transporte das wurnas eletrdnicas até as secdes
eleitorais? A resposta, que é O6bvia, tenta ser camuflada, dando a impresséo,
especialmente aos mais leigos, que o software simplesmente apareceu dentro da

urna, como o coelho aparece dentro da cartola do méagico.

E ébvio que seres humanos continuam intervindo no processo eleitoral. Mas, de

fato, hé& diferencas considerédveis entre a intervencdo humana de agora e a do
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de pequeno impacto, aconteciam pelas mdos de varios agentes que, em tese, nao
eram desconhecidos. Se somadas, ¢é claro, poderiam ocasionar numa manipulacéo
considerdvel de resultados. HoJje, porém, basta uma pequena falha, intencional ou

ndo, para alterar o resultado inteiro de toda uma eleicdo - de toda uma eleicdo

nacional, inclusive, o que inimagindvel naquela época. O Professor Pedro Rezende

bem disse:

Qualquer informatizacdo traz, como contrapartida a seus beneficios,
um efeito amplificador de riscos, pois qualquer pequeno ato falho
na fiscalizacdo pode agora comprometer, em larga escala, a
confiabilidade do sistema como um todo. (1)

E, no mesmo artigo, o Professor ainda ironiza:

Por que se esforgcam tanto em nos convencer que a mera mudang¢a do
registro do voto de papel para bytes transforma aqueles que
projetam, operam e controlam o sistema em seres angelicais? (1)

Antes que digam que estou advogando a volta ao passado, ¢ importante deixar
claro e evidente, evitando novas desinformacdes: é 6bvio que ndo estou aqui
defendendo o fim da informatizagdo. Estou demonstrando, apenas, que o potencial
lesivo de uma falha ou fraude agora é infinitas vezes maior que as das fraudes

ou falhas do passado.

Por 1isso, os paises tém investido esforcos e tecnologias em instrumentos de

fiscalizacédo conferiveis pelo eleitor.

A propdsito, vale a pena citarmos o relatdério técnico realizado pelo Brennan
Center for Justice, da Faculdade de Direito da New York University, e divulgado
em 27 de Jjunho de 2006, cujo titulo é: “The Machinery of Democracy: Protecting

Elections in na Electronic World”.

Tal relatdério foi elaborado por renomados professores e cientistas de computacdo
e informédtica dos Estados Unidos, com o objetivo de analisar os trés sistemas de
votacdo utilizados naquele pais e identificar suas respectivas vulnerabilidades.
Os trés sistemas analisados foram: (a) as urnas DRE, exatamente como as nossas;
(b) as urnas eletrdénicas com voto impresso para conferéncia do eleitor; e, (c)

urnas eletrdnicas com leitoras de cartdes.

CydE] estudiosos conseguiram identificar aproximadamente 120 (cento e vinte) tipos
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diferentes de fraudes que poderiam ser aplicadas a qualquer um dos trés modelos
e, dentre estes, concluiram que a fraude mais facil e de maior risco numa
eleicdo majoritdria (no caso norte americano, eleicgdes de governador e senador,
jJj& que nas presidenciais, cada estado é autbénomo para decidir o sistema que
utilizard) é a adulteracdo de programas das urnas DRE, pois é a fraude que

necessita menor numero de pessoas para sua efetivacéo.

Com base nisso, os cientistas elaboraram as recomendac¢des para reducdo de riscos
em sistemas de voto eletrdnico, dentre as quais: adotar voto impresso conferivel
pelo eleitor e realizar testes de votacdo paralela com amostragem ampla e sem
diferencas de procedimento em relacdo a votacdo normal. Em relacdo a primeira
recomendacdo, o Brasil ainda n&o a adota, motivo pelo qual estamos, neste
momento, debatendo a PEC 135/2019. A segunda recomendacdo, como se vera adiante,

nosso pais a adota de maneira incipiente e inadequada.

Diversas publicacdes cientificas também nos mostram que mais de 60% dos crimes
cibernéticos, violacdes de dados e ameacas a seguranca cibernética sdo insiders,

ou seja, estdo dentro das prodprias empresas e instituicdes. (2)

Trazendo para nossa realidade, importa notarmos que a proépria Corte Eleitoral,
no ano de 2012, avaliou sua prépria governanca e publicou o resultado em
documento intitulado “Avaliacdo do Sistema Gerencial de Governanca Corporativa

do TSE - 04/2012” (3) nos revelando alguns dados preocupantes, como veremos:
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5 % E.1.1 Comité executivo 5
E.1 Comités
E.1.2 Comité Gestor de Tecnologia da Informacdo 3
E.2 Escritdrio de Projetos 3 . .
E ) E.2.1 Metodologia de Gerenciamento de Projetos 5
2
é E.3.1 Vinculagdo do Controle Interno e Auditoria a Presidéncia 1
s
E.3 Auditoria -
E.3.2 Fiscalizacdo de contratos 4
E.3.3 Nicleo de Gestdo de Risco 1
E.4 Seguranca da Informacdo - - y
g ¢ ¢ E.4.1 Comissdo de Seguran¢a da Informacdo no Tribunal 2
P.1 Analise e melhoria de processos P.1.1 Escritério de Processos Organizacionais 5
P.1.2 Escritdrio de Gestdo de Qualidade 4
" P.2.1 Manual de gestdo de Contratos Administrativos na JE 4
P.2 Gestdo de contratos
P.2.2 Manual de aplicacdo de san¢Ses em licitagdes e contratos 2
3
§ P.3.1 Avaliacdo de competéncias 5
S
= - P.3.2 Avaliacdo gerencial 5
P.3 Avaliacdes (508
P.3.3 Programa de formacdo de liderancas 5
P.3.4 Escola de gestdo 5
P4, Govemangaiem Tecndlogia da Informaglio P.4.1 Governanca em Tecnologia de Informacéo 1
P.4.2 Processo judicial e administrativo eletrdnico 2

Constatamos que, nos principais pontos afetos aos sistemas eleitorais, obtiveram

nota minima ou muito baixa, sendo que as notas iam de 1 (um) a 5 (cinco):

Nucleo de gestdo de risco: nota 1 (um);
Comissédo de seguranca da informacdo do tribunal: nota 2 (dois);

Governanca em Tecnologia da informacgdo: nota 1 (um);

Portanto, o argumento que a urna eletrdnica eliminou as fraudes por ter acabado

com a intervencdo humana no processo eleitoral é falso:

- A informatizacdo ndo eliminou a intervencdo humana;
- A informatizacdo acarreta no aumento da potencialidade lesiva da fraude;

- Grande parte dos ataques cibernéticos ocorre por agentes internos;

! Disponivel em: <http://www.justicaeleitoral.jus.br/arquivos/tse-avaliacao-
saac-04-12>. Acesso em: 20.06.2021.
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- A maneira mais fécil de fraudar uma eleicdo ¢é através da adulteracdo de
programas nas urnas DRE, como as nossas;
- O préprio TSE, em sua auto avaliacdo, deu nota minima ou muito baixa nas

principais &reas afetas ao uso da tecnologia nas eleicdes.

2. As urnas ndo sao conectadas na internet e, por isso, ndo podem

ser invadidas por hackers:

Outra desinformacdo muito divulgada, induzindo a erro grande parcela da
populacdo, que ndo tem - e nem é obrigada a ter - conhecimento nas &reas de

tecnologia de informacédo e seguranca digital, é esta.

De fato, as urnas ndo sdo conectadas na internet. Como dizia anteriormente, o
software ndo é parido magicamente pela urna. Alguém (um ser humano, portanto)
produziu o software anteriormente para que depois ele pudesse ser implementado
dentro dos equipamentos de votacdo eletrdnica. Os computadores daqueles que
desenvolvem o software que 1rd pra urna sdo conectados na internet! Pudemos
constatar isso, inclusive, na visita técnica que fizemos, ao entrar na sala em

que os programadores e desenvolvedores trabalham.

Os técnicos do Tribunal Superior Eleitoral subestimam a inteligéncia da
populacédo e se aproveitam da tecnicidade da matéria para, confesso que nédo sei

com qual intuito, desinformar.

Se o computador do programador, que estd desenvolvendo o© programa que seréd
instalado na urna, estd conectado na internet, um hacker poderd invadir seu
computador e, como consequéncia, o futuro software. E mais: podera, a depender

do nivel de sagacidade, fazer tudo isso sem deixar rastro algum.

Todos os cientistas e académicos da &rea de computacdo que participaram das
audiéncias publicas da comissdo especial ndo apenas confirmam, como afirmam

categoricamente a facilidade deste tipo de invasdo ocorrer.

O software pode ser adulterado, portanto, antes de ser gravado nas urnas. Uma
unica alteracdo seria replicada em tese, em todas as urnas, permitindo a fraude
em toda eleicdo. Isso pode acontecer de varias maneiras: seja um ataque externo

ou até mesmo, como vimos anteriormente, ataque interno.
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Assim como temos a certeza da morte, quem é da area da computacdo tem a certeza

que ndo existe sistema que seja completamente seguro.

Apresentacdo: 28/06/2021 22:59 - PEC13519
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5.1.3. Softwares maliciosos ou adulterados ndo conseguem funcionar na

urna eletrdnica:

Irei abordar este tépico, de modo detalhado, quando for detalhar as

vulnerabilidades encontradas nos Testes Publicos de Seguranca (TPS).

Adianto, porém, que no TPS de 2017, duas equipes tiveram sucesso em seus ataques

planejados contra o flash de carga das urnas eletrdnicas.

A equipe da Policia Federal teve sucesso em obter a chave geral de criptografia
dos Dboletins de wurna lendo o contetdo do flash card nos seus computadores,

desmentindo que ndo poderiam ser lidos em computadores ndo autorizados.

A equipe do Professor Diego Aranha conseguiu produzir software espurio
(adulterado) que foi gravado nas urnas e funcionou sem problemas, burlando todas
as alegadas defesas que, segundo os técnicos do TSE, d1impediriam o seu
funcionamento. A equipe demonstrou efetivamente que seu software espurio
funcionava escrevendo na tela da urna uma propaganda de candidato e controlando

a gravacdo do arquivo de log da urna.

Ficou demonstrado de forma patente que as barreiras de seguranca foram vencidas

e um software malicioso funcionou na urna eletrdnica.

5.1.4. Outra pessoa ndo consegue votar no meu lugar:

Outra falédcia divulgada é a de que seria impossivel que eleitores se passassem

por outros e votassem no lugar destes.

Um dos requisitos de todo e qualquer sistema eleitoral, independente da
tecnologia que se utilize, é aquilo que se chama de garantia da habilitacdo dos
eleitores, ou seja, apenas os eleitores legitimos podem votar, e podem votar uma

GUnica vez.
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Aqui, em tese, poderiam acontecer duas situacgdes hipotéticas, no momento da
identificacédo do eleitor ao mesario, em que a habilitacdo do eleitor é realizada
de maneira equivocada, violando a legitimidade do wvoto: (a) falso-positivo,
quando outra pessoa se identifica como sendo o legitimo eleitor e vota por ele;
e, (b) fraude do mesédrio, que ocorre quando o mesdrio insere votos na urna -

normalmente ao final do periodo de votacéo.

Para solucionar esta questdo, o Tribunal Superior Eleitoral, a partir de 2008,
comecou a testar a identificacdo biométrica, que teve grande aceitacdo por parte

do eleitor brasileiro. Vejamos no préprio site do TSE:

Para tornar o processo eleitoral ainda mais seguro e evitar que
uma pessoa votasse no lugar de outra, a Justica Eleitoral deu ini-
cio ao projeto de identificacdo biométrica do eleitorado. A adocgdo
da biometria reduziu significativamente a intervencdo humana no
processo de votacdo. A urna sb6 é liberada para votacdo quando o
leitor biométrico identifica as impressdes digitais da eleitora ou
do eleitor, as quais sé&o verificadas eletronicamente a partir do
banco de dados unificado da Justica Eleitoral.

Nas Eleicdes de 2008, a biometria foi testada pela primeira vez
nos municipios de Sdo Jo&do Batista (SC), Fatima do Sul (MS) e Co-
lorado do Oeste (RO). Depois do sucesso da revisdo biométrica nas
trés cidades, a Justica Eleitoral decidiu dar continuidade, em
2010, ao projeto de identificac&o biométrica do eleitorado em ou-
tros 57 municipios. Dessa forma, nas eleicdes gerais dagquele ano,
1,1 milhdo de eleitoras e eleitores de 60 municipios de 23 estados
votaram apds verificacgdo pela tecnologia da biometria.

Nas eleicdes de 2014, cerca de 21 milhdes de cidadds e cidadaos de
764 municipios de todos os estados e do Distrito Federal puderam
utilizar a identificacdo biométrica. No pleito de 2018, por sua
vez, O numero de pessoas biometrizadas j& passava de 85 milhodes.
Em 2020, aproximadamente 120 milhdes de brasileiras e brasileiros
j& haviam realizado o cadastramento biométrico?.

A premissa de reduzir a intervencdo humana, a fim de reduzir as falhas e fraudes
- que j& vimos que é uma premissa falsa - também foi utilizada neste caso. E
claro que a identificacdo biométrica trouxe inUmeras facilidades e que, ao menos
em teoria, faz com que reduza a ocorréncia de violagdes a legitimidade do voto.

Contudo, como estamos falando de ciéncia e aprendi, ainda no ensino fundamental,

? Disponivel em: <https://www.tse.jus.br/eleitor/biometria>. Acesso em:
23/06/2021.
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que contra numeros ndo hé& argumentos, convém analisarmos os numeros, a fim de
verificarmos a eficdcia do atual sistema de biometria na protecdo da habilitacéao

do eleitor (reduzindo os casos de falso-positivo e fraude do mesario).
4.1. Fraude do Meséario:

Como disse acima, a fraude do meséario é a velha préatica, adotada desde antes da
implementacdo das urnas eletrdnicas (portanto, independente do sistema tecnold-
gico utilizado), do mesdrio acrescentar na urna votos de eleitores. Basicamente

é o0 mesario votando por eleitores.

Antes da biometria, bastava que o mesario assinasse o livro de presenca no lugar
do eleitor e votar por ele. Como faria o mesario, depois da implementacédo da

identificacdo biométrica, para concretizar tal pratica fraudulenta?
Explico:

A biometria ndo é um sistema deterministico, mas sim estatistico e probabilisti-
co. Ou seja, analisa as caracteristicas das digitais do banco de dados do TSE,
comparando com a do eleitor que estd ali, naquele momento se identificando e,
com base nessa comparacdo, O sistema conclui pela habilitacdo ou ndo do eleitor.
Segundo o fabricante do equipamento utilizado no nosso pais, héa 1% (um por cen-
to) de chances de ocorrer um falso-negativo, que é quando o eleitor é legitimo,

mas sua identidade biométrica nédo é identificada pelo sistema.

O que fazer nestes casos? Ndo se pode, simplesmente, impedir este eleitor de
votar, uma vez que o direito de votar é universal, nos termos do caput do art.
14, CF e, portanto, a tecnologia ndo pode ser impeditiva para um cidad&o exercer

seu direito.

Nos casos de falso-negativo, entdo, se determinou que o mesadrio pode liberar a

urna para o legitimo eleitor votar por uma senha. Até aqui, ndo had problemas!

Ocorre que: (a) a taxa de falso-negativo das eleigdes é sempre mais alta que o
previsto pela fabricante do equipamento; e (b) mesdrios mal intencionados conti-
nuam usando a possibilidade de liberar a urna através de sua senha, para prati-

car a fraude do meséario.

A auditoria realizada por cientistas e especialistas para o PSDB em 2014, assim

apontou, ao analisar os numeros fornecidos pela Corte Eleitoral:
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No caso de ocorréncia do falso-negativo, o erro é detectavel e po-
de ser compensado pela liberacdo do voto pelo mesario. Usando o
numero de liberacdes do mesario como métrica, a taxa de falso-
negativo ocorrida durante a eleicdo normal pode, portanto, ser de-
terminada pela andlise dos arquivos de BU e de LOG das urnas. No
segundo turno de 2014, a taxa de falso-negativo foi de 6,7% simi-
lar a eleicdo de 2010 (7,1%). Sdo valores muito acima do ideal es-
perado no inicio do projeto (1%) e que certamente ndo deveriam ser
consideradas como “baixissimo indice de n&do reconhecimento das di-

”

gitais...” como ocorre na referéncia [do site do TSE]°’.

Portanto, continua existindo a possibilidade de eleitores ilegitimos fraudarem a

habilitacdo da eleicdo se passando por eleitores legitimos.

Tenho, porém, que fazer uma ressalva: ndo podemos generalizar. Os mesarios, em
sua macica maioria, sdo homens e mulheres patriotas que, voluntariamente, se
dedicam ao pais justamente no momento mais importante em uma democracia: quando

o0 povo tem a oportunidade de escolher seus representantes.

O reconhecimento ao trabalho dos mesarios, inclusive, foi feito pela Organizacdao
dos Estados Americanos, por meio de sua Miss&do de Observacgdo Eleitoral (MOE) das

eleicbes municipais de 2020, em seu relatdério preliminar:

Da mesma forma, a MOE reconhece o trabalho das pessoas envolvidas
na composicédo das segdes eleitorais e celebra especialmente o com-
promisso civico daqueles que se oferecem voluntariamente para cum-
prir esse importante papel, ainda que em um contexto desafiador
causado pela pandemia®.

As constatacbdes feitas pela comunidade académica e cientifica, apontadas em 1li-
teratura especializada, ditas nas audiéncias publicas da Comissdo Especial e
agul resumidamente reproduzidas, tem como escopo, apenas e tdo somente, trazer
conceitos cientificos ao debate (que nédo pode ser feito as escuras) e, ao mesmo
tempo, fornecer ao Tribunal Superior Eleitoral as condicgdes politicas para que
aprimorem os servicos prestados, de maneira aberta com toda a sociedade brasi-

leira (universidades, cientistas, partidos politicos, imprensa, etc.)

> PARTIDO DA SOCIAL DEMOCRACIA BRASILEIRA. Relatdrio da Auditoria Especial no
Sistema Eleitoral 2014. Coord.: SAMPAIO, Carlos Henrique Focesi e PEREIRA,
Flavio Henrique Costa Pereira. Brasilia, 2014. Disponivel em:
<http://www.brunazo.eng.br/voto-e/arquivos/RelatoriocAuditoriakEleicao2014-
PSDB.pdf>. Acesso em: 20/06/2021.

4 ORGANIZACAO DOS ESTADOS AMERICANOS. Relatdério Preliminar da Missdo de
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5.1.4.2. Casos de falso-positivo:
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Os casos de falso-positivo, ou seja, um eleitor ilegitimo se passar por um elei-

tor legitimo é ainda mais grave, posto sua dificil - quase impossivel - identi-
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ficacdo posterior, j& que o sistema, no momento de habilitacdo do eleitor ilegi-

timo, o reconhece como legitimo.

Percebemos na visita técnica realizada pela Comissédo Especial as instalacgdes do
TSE que, nos casos em que ha uma verdadeira organizacdo criminosa, como por
exemplo, um individuo com mais de 20 (vinte) titulos eleitorais diferentes (o
que ndo é, necessariamente, casos de falso-positivo, pois os 20 titulos podem
ser de pessoas que ja& faleceram, por exemplo), a Corte Eleitoral tem atuado fir-

memente para coibir.

Na auditoria feita para o PSDB, com base nos dados fornecidos pela nossa Corte
Eleitoral, os especialistas constaram nimeros impressionantes sobre a ocorréncia
de casos falso-positivo, sendo que o ideal, segundo eles, seria alcancar a indi-

ces abaixo de 1 (um) falso-positivo em cada 1000 (mil) testes. Vejamos:

Porém, no caso do Teste de Votacdo Paralela, no qual nenhum elei-
tor verdadeiro estd presente para liberar o voto em seu nome, O
arquivo de LOG consegue registrar os casos de falso-positivo, que
ocorrem quando a impressdo digital do operador do TER é reconheci-
da como a de um eleitor legitimo.

A anadlise dos arquivos de LOG das 17 urnas com biometria submeti-
das ao teste de votacdo paralela revelou a ocorréncia de falso-
positivo em 8 (oito) delas, nas quais se atingiu uma taxa média de
1.41% de falsos-positivos, com um inesperado maximo de 5,85% de
falsos-positivos na urna que seria usada na SE 0473 da ZE 0003 de
Recife. S&o numeros um tanto surpreendentes, muito acima da taxa
esperada considerando avaliacgles similares com o mesmo sistema de
software biométrico®.

Dessa forma, a hipdétese de um eleitor ilegitimo votar por um eleitor legitimo
ndo apenas pode ocorrer, como tal hipdtese, em nosso pals, apresenta taxas mais

altas que as recomendaveis pela ciéncia e pela academia.

° PARTIDO DA SOCIAL DEMOCRACIA BRASILEIRA. Relatdério da Auditoria Especial no
Sistema Eleitoral 2014. Coord.: SAMPAIO, Carlos Henrique Focesi e PEREIRA,
Fladvio Henrique Costa Pereira. Brasilia, p. 145. Disponivel em:
<http://www.brunazo.eng.br/voto-e/arquivos/RelatoriocAuditoriakEleicao2014-
PSDB.pdf>. Acesso em: 20/06/2021.
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5.1.4.3. Concluséo
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Concluo, portanto, afirmando que a sentenca que “um eleitor ndo pode votar por

mim” é uma desinformacdo, demonstrada pelos préprios numeros apresentados pela

Apresentacdo: 28/06/2021 22:59 - PEC13519

Corte Eleitoral e estudos feitos pelos académicos e cientistas brasileiros.
5.1.4.4. Recomendacgdo da comunidade académica:

Importante registrar que a Organizacdo dos Estados Americanos, em sua Missdo de
Observacdo Eleitoral das eleicdes gerais de 2018 (primeiro e segundo turno),
também constatou as falhas na identificacd&o biométrica e registraram em seu re-

latdério final:

Sem prejuizo do anterior, em ambas as eleig¢des, a Missdo observou
que houve alguns problemas com a identificacdo biométrica. Isto,
no entanto, ndo impossibilitou o exercicio do voto. Tal como mar-—
cam os procedimentos, nestes casos, o presidente de mesa habilitou
a urna com a sua proépria impressdo digital depois de solicitar do-
cumento ao eleitor e confirmar sua identidade. Em face dos futuros
processos eleitorais sugere-se que o TSE realize uma andlise com-
preensiva das falhas detectadas, a fim de gerar melhorias que per-
mitam a implementacdo completa do sistema®.

Importante registrar que, durante a visita técnica realizada por essa Comisséo
Especial, eu mesmo questionei os técnicos do Tribunal Superior Eleitoral acerca
dos procedimentos adotados nos casos de falso-positivo ou fraude de mesarios. Em
resposta, afirmaram que, apesar das digitais ficarem registradas no sistema,
sendo possivel a identificagdo do mesdrio fraudador, desconhecem qualquer denun-
cia ou investigacdo feitas por eles préprios ou pelos tribunais regionais, a fim

de apurar casos de falso-positivo e fraude de mesérios.

Durante as audiéncias publicas, pudemos ouvir inUmeras sugestdes apresentadas
pela comunidade académica brasileira, como formas de reduzir as hipdteses de
violagcdo a habilitacdo do voto, como, por exemplo: o eleitor legitimo, caso
queira cadastrar seu telefone, a fim de receber uma confirmacdo de presenca na

votacdo, por SMS, WhatsApp (ou similar) ou e-mail.

® ORGANIZACAO DOS ESTADOS AMERICANOS. Relatdrio final da Missdo de Observacdo
Eleitoral das Eleic¢des Gerais de 2018 no Brasil. Coord.: CHINCHILLA, Laura.
Washington, 2019.
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Ainda, importante frisar que me pareceu ser consenso para os cilentistas que o

fato de o terminal de identificacdo do eleitor ser interligado e instrumento de
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liberacdo da urna para o voto, caracteriza-se como um sério risco ao sigilo do
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voto. E unadnime, aos especialistas em computacdo que contribuiram com os traba-

lhos desta Comissédo Especial, a necessidade de alteracédo deste formato, com vis-

tas a protecdo do sigilo do voto e a correcdo das falhas demonstradas acima.

5.1.5. A urna eletrdnica permite a recontagem de votos:

Outra desinformacdo frequentemente repetida é a que a urna eletrdnica permitiria,
sim, a recontagem de votos, sendo desnecessaria a implementacdo do voto impresso.
Para tanto, os técnicos da Secretaria de Tecnologia de Informacdo do TSE
argumentam que o Registro Digital do Voto (RDV) serviria para a recontagem dos

votos.

O RDV foi implementado em 2003, substituindo o voto impresso, apds a malsucedida
experiéncia de implementacdo da impressdo do voto em 2002 - a qual abordarei com

detalhes mais adiante.

Segundo o site do TSE, o RDV “consiste na insercédo, de forma aleatdria, do voto
de cada eleitor, assinado digitalmente pela urna eletrdnica, em uma tabela de

tamanho igual a da quantidade de eleitores da secdo eleitoral”.

H& uma questdo meramente retdrica aqui. Explico:

Quais sdo as fases do processo de votacdo, ou aguilo que a literatura denomina
de “cadeia de custdédia do wvoto” - a qual abordarei mais detalhadamente no

préximo tépico?

(1) Escolha livre do eleitor.
(2) Identificacédo do eleitor ao mesario: processo de habilitacdo a fim

de conferir legitimidade ao voto.

(3) Exercicio sigiloso do voto.
(4) Registro individual de cada voto.
(5) Apurac¢ao dos votos.
(6) Totalizacdo dos votos.
(7) Proclamacdo dos resultados.
Assinado eletronicamente pelo(a) Dep. Filipe Barros 28
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Veja, o eleitor, no momento em que digita seu voto na urna eletrdnica para
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registra-1lo, nao vé, tampouco sabe se, efetivamente, foi registrado
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corretamente. Também n&o hé& qualquer tipo de instrumento para que o eleitor

fiscalize se o seu voto foi registrado da maneira que deseja.

Perceba: a primeira fase do processo de votacdo ¢é registrar corretamente a
manifestacdo do eleitor. E a fase mais importante. Hoje, no sistema atual, néao
h4 nenhuma garantia, ao eleitor, de que a sua proépria manifestacdo de vontade

esteja, efetivamente, sendo registrada corretamente.

Isso porque o software é o que gera o RDV - e ndo propriamente o eleitor que,
alids, sequer consegue ver se o seu prdéprio voto estd sendo registrado

corretamente neste registro digital.

Dessa forma, Jj& vimos anteriormente que: (a) ndo é porgque a urna ndo esté
conectada na internet, que ndo pode haver fraudes; (b) pode haver falhas,
intencionais ou ndo, no momento de preparacdo do software; (c) é o software que
gera o registro digital do wvoto (RDV); e (d) ao eleitor ndo é permitido

fiscalizar se seu voto foli registrado corretamente.

Portanto, afirmar que “a urna eletrdénica permite a recontagem de votos” é
simplesmente uma questdo retdrica: a urna eletrbnica permite a recontagem
daquilo que estd registrado no RDV. E, contudo, impossivel saber o crucial: se a

manifestacdo do eleitor foi registrada corretamente no RDV.

5.1.6. Brasil é referéncia mundial em processo eleitoral informatizado:

Sem sombra de duvidas o Brasil j& esteve na vanguarda do desenvolvimento do
processo eleitoral informatizado. Nosso pails, a propdsito, esteve a frente dos

outros paises democraticos na implementacdo das urnas eletrdnicas DRE.

O Professor Pedro Rezende, em 2013 no Senado Federal, bem colocou:

O pais pioneiro na adocdo desse modelo primitivo de votacéo
eletrbnica [as urnas DRE] foi a Holanda. Em seguida, adotada pelo
Brasil em 1996, «cuja lei eleitoral ainda exigiu o registro
material do voto, razdo pela qual em 1996 as urnas imprimiam o
voto e o coletavam numa urna de lona para seguir a lei. Mas como
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havia a contagem eletrénica com a totalizacdo rapida, né&o foi
usado o registro material para conferir a contagem eletrdnica.
Aquilo funcionou como um teste. Em 1997, foi aprovada a lei que
extingue o registro material do voto, a primeira lei eleitoral
brasileira que trata da votacido eletrdnica’.

Passados 25 (vinte e cinco) anos do 1nicio da implementacdo das urnas
eletrdénicas no Brasil, continuamos usando os mesmos modelos de urnas DRE (as de
primeira geracdo), enquanto o resto do mundo evoluiu para urnas de segunda ou

terceira geracgdes.

A tecnologia evolui diariamente. J& pararam para pensar que, em 2002, quando da
experiéncia malsucedida da implementacdo do voto impresso (que vou abordar mais
para frente as causas), ndo existiam smartphones, que creio ser nosso principal

instrumento de trabalho atualmente?

Imaginem se Steve Jobs tivesse pensado, ao se deparar com uma maquina de
datilografia: “essa maquina é o que tem de mais moderno, reduziu
consideravelmente a intervencdo humana em varios procedimentos em diferentes

dreas, quase anulando as chances de falhas e erros.”

Pois é. E exatamente este cendrio que temos hoje no Brasil, no que se refere a
tecnologia utilizada em eleigdes. Deixamos de ser os pioneiros do avanco em

tecnologia para sermos a vanguarda do atraso e do retrocesso.

O Brasil precisa voltar a ser reconhecido mundialmente como o pais em que o
poder publico em parceria com as universidades e seus cientistas e académicos,
os estudantes, a educacdo e a inovagdo - Aareas Jja tédo desvalorizadas, as &reas
de computacdo em largo crescimento no nosso pais, todos trabalhem em conjunto,
colocando a tecnologia a servigco da democracia e da populagcdo - e ndo o

contrario. A tecnologia deve servir ao povo, e ndo o contréario.

Nessa mesma palestra do Professor Pedro Rezende, que citei acima, ele afirma:

Eu vejo trés caminhos para a informatizacdo do voto: um, em que a
tecnologia eleitoral é manipulada como um fim em si mesmo; um, em
que a tecnologia eleitoral é um meio para um fim - controlar o

7 Disponivel em: <https://legis.senado.leg.br/comissoes/?4sdataSelecionada=2013-

10-15>. Acesso em: 22.06.2021.
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risco de fraude, por exemplo; e um, em que a tecnologia eleitoral
se torna cavalo de batalha para disputa de espaco de poder entre
os trés bracos ou trés poderes do regime republicano®.
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A tecnologia (ou, na atual situacdo, o retrocesso tecnoldgico) ndo pode ser um

fim em si mesmo. E preciso avancar na tecnologia, a fim de preservar nosso
sistema contra eventuais falhas e fraudes que possam vir a acontecer, avancando
nas geracdes mais modernas de urnas eletrdnicas (urnas VVPT, de segunda geracédo

e E2E, de terceira geracdo).
5.1.7. E possivel auditar a urna:

Como prova de que seria possivel auditar a urna, a autoridade eleitoral cita, a
bem da verdade, varios protocolos de seguranca (que também necessitariam passar
por uma verdadeira auditoria, e ndo passam), como por exemplo: registro digital
do voto, LOG da wurna eletrdnica, os testes publicos de seguranga (TPS), a
votacdo paralela, a biometria, etc. Como irei abordar ao longo do relatdédrio cada
um destes protocolos de seguranca, aproveito para abordar a questdo sempre
levantada: nunca houve indicios de fraude, portanto ndo seria necessario

implementar o voto impresso.

A questdo que sempre se coloca se houve ou ndo fraude estd mal posta e necessita

de algumas premissas:

O nosso sistema eletrdédnico permite “guardar” indicios de fraude?
Quais os procedimentos e protocolos nos casos de indicios de fraude?
J& houve tentativas de fraude por meio de manipulacdo do software?

Ja& detectaram alguma tentativa de fraude?

Ndo tenho respostas as perguntas. Talvez nem o préprio TSE as tenha.

Assim, se é verdade que nunca houve provas contundentes de fraude, também nunca
houve provas contundentes de que n&o houve fraudes. O fato é que exigir da
sociedade que apresente provas de possiveis fraudes é a exata materializacéao
daquilo que denominamos no direito de “prova diabdélica”, que é excessivamente

dificil ou impossivel de ser conseguida.

® Disponivel em: <https://legis.senado.leg.br/comissoes/?4sdataSelecionada=2013-
10-15>. Acesso em: 22.06.2021.
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apresentar ao povo as provas, materiais e formais, daquilo que ha de mais Z%S}
sagrado: a lisura das eleig¢des. O 6bnus de provar, diariamente, gque as nossas ég
(]
instituicdes s&o sbélidas e que o Estado de Direito com eleicdes livres el 2

honestas é infinitamente melhor que qualquer espécie de totalitarismo (incluindo

aqui a tecnocracia), é do poder publico.

5.1.8. Conclusédo: “a verdade ndo tem dono, mas a mentira tem”.

Sabemos que um problema real que vivemos atualmente é a divulgacdo de noticias
falsas e a desinformacdo. Em recente webinar intitulado “democracia e liberdade
de expressdo: aspectos constitucionais e penais”, o nobre Ministro Presidente do
Tribunal Superior Eleitoral, Luis Roberto Barroso, disse: “a verdade nédo tem

dono, mas a mentira tem”. Ele tem razdo.

A desinformacdo que circunda o debate puUblico (e ndo o académico e cientifico)
sobre urnas eletrbnicas é a maior fonte daquilo que a literatura especializada

denominou “seguranca por obscurantismo”.

O que é essa expressdo e o que ela significa?

A comunidade académica brasileira, oriunda, em grande parcela, das nossas
universidades puUblicas, afirmou por diversas vezes nas audiéncias puUblicas que o

sistema eleitoral brasileiro traz a “seguranca por obscurantismo”, pois ao

eleitor ndo é dado o direito de conhecer o sistema eletrdénico - salvo se for

cientista - e, muito menos, fiscalizar se seu voto fol registrado corretamente.

Além disso, os académicos apontam que nosso sistema é seguro por obscurantismo,
uma vez que tenta esconder vulnerabilidades e falhas, objetivando uma falsa
sensacdo de seguranca. Os professores e cientistas brasileiros Diego Aranha,

Marcelo Monte Karam, André de Miranda e Felipe Brant Scarel, no artigo

cientifico “(in)seguranca do voto eletrdénico no Brasil”, resumem tal constatacéo:

A repeticdo incessante de que a urna eletrdnica Dbrasileira é
absolutamente segura e inviolavel, mesmo que 1isso constitua até
uma impossibilidade tedrica, perturba o senso critico dos membros
da equipe de desenvolvimento, gque terminam por suspender seus

*CD218112345100

préprios mecanismos de auto avaliacéo. O processo de
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desenvolvimento do software da urna eletrdnica parece funcionar
sob o efeito de suspensdo de descrenca, instalando uma falsa
sensacdo de seguranca generalizada. Este ndo é o ambiente ideal
para se desenvolver solug¢des de seguranga, especialmente quando as
mesmas precisam satisfazer o requisito de missdo critica’.

O Professor Pedro Rezende, em palestra proferida no Senado Federal, em 2013, 3ja

alertava a todos néds:

O qgue temos no Brasil é uma estratégia de promover a seguranca do
ponto de vista da percepg¢do do usuario, do eleitor, de que temos
um sistema seguro, j& que ninguém consegue provar que tenha havido
fraude em alguma eleicdo. Entdo esta é a maneira de manter o
sistema de votacdo de primeira geracdo: manipulando a opinido
piblica sobre a condicdo de protecdo que aquele sistema oferece'.

A auditoria realizada por peritos e especialistas para o PSDB, em 2014, também

fez os mesmos apontamentos, e ainda acrescentou:

Verifica-se como alvo comum a todas essas criticas a imposicdo de
métodos que de uma forma ou de outra cheguem sempre a conclusdo de
que o sistema eleitoral é seguro. Em outras palavras, sdo banidos
quaisquer métodos que possam identificar e comprovar falhas da
infraestrutura tecnolégica do TSE. A justificativa para cercear os
trabalhos de investigacdo também se mantém constante, sempre
focada na pretensa protecdo do préprio sistema eleitoral contra a
coépia ou divulgacdo das suas informacdes técnicas que poderiam ser
utilizadas para perpetrar fraudes contra o sistema.

Ocorre que, como demonstrado neste relatdrio, essa postura
mundialmente ndo ¢é mais considerada consistente, ao contréario,
indica, como regra, a vontade de pessoas ou 6érgdos de ocultar suas
falhas em vez de efetivamente proteger o sistema. A seguranca dos
sistemas hé& muito tempo n&o estd no obscurantismo gque apenas
oculta erros e fraudes, mas sim na adog¢cdo de melhores préaticas e
técnicas®t.

° ARANHA, Diego F. et al. (In)seguranga do voto eletrénico no Brasil:
Vulnerabilidades no software da urna eletrdénica brasileira. 2014, p. 13.

9 pisponivel em: <https://legis.senado.leg.br/comissoes/?4&dataSelecionada=2013-
10-15>. Acesso em: 22.06.2021.

' PARTIDO DA SOCIAL DEMOCRACIA BRASILEIRA. Relatdério da Auditoria Especial no
Sistema FEleitoral 2014. Coord.: SAMPAIO, Carlos Henrique Focesi e PEREIRA,
Flavio Henrique Costa Pereira. Brasilia, 2014. Disponivel em:
<http://www.brunazo.eng.br/voto-e/arquivos/RelatoriocAuditoriakEleicao2014-
PSDB.pdf>. Acesso em: 20/06/2021.
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Dessa forma, concluo essa primeira etapa, relembrando que:

PRL1 PEC13519

(A) a discussédo desta temédtica é cientifica;

Apresentacdo: 28/06/2021 22:59 - PEC13519

(B) a desinformacdo gera a seguranca por obscurantismo;

(C) a segurancga por obscurantismo causa um ambiente propicio a falhas e fraudes.

5.2. O avango tecnolégico das geragdes das urnas eletrdnicas:

O Doutor Pedro Rezende, estudioso e cientista da &rea, referéncia para o préprio
Tribunal Superior Eleitoral, que utilizou, durante a visita técnica realizada
por essa comissdo especial, parte de uma palestra proferida pelo Professor no
Senado Federal, categorizou as diferentes geracgdes das urnas eletrdbnicas. Tal

divis&o é, hoje, amplamente utilizada em todo o mundo académico. Vejamos:

As urnas de primeira geragdo: DRE, ou armazenamento eletrdnico
direto. Os votos sdo armazenados e contabilizados de maneira
puramente eletrdnica, impedindo assim qualquer possibilidade de
recontagem ou verificacdo independente dos resultados, pois a
adulteracéao nao detectada do software causa distorcgdes
indetectdveis nos resultados;

As urnas de segunda geracdo: VVPA, ou voto impresso conferivel
pelo eleitor. Os votos sdo impressos para verificacdo independente
pelo eleitor e apuracdo posterior, sem no entanto, funcionarem
como comprovantes de suas escolhas;

As urnas de terceira geracdo: E2E, ou verificabilidade fim a fim.
Os eleitores podem verificar que seus votos foram registrados e
contabilizados corretamente e que todos foram incluidos no
resultado final'?.

De maneira simplificada, podemos dizer que:

(a) As urnas de primeira geracdo registram o voto apenas no formato
digital;
(b) As urnas de segunda geracdo registram o voto no formato digital e no

formato impresso;
(c) As urnas de terceira geracdo geram o voto, que é impresso, no meio

eletrbénico, ndo existindo, porém, o voto no formato digital.

2 Disponivel em: <https://legis.senado.leg.br/comissoes/?4&dataSelecionada=2013-
10-15>. Acesso em: 22.06.2021.
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No Brasil, ainda utilizamos as urnas de primeira geracdo, do tipo DRE. Abordarei
mais para frente, a comparacdo com o sistema utilizado por outros paises, mas,
por hora, vale a pena ressaltar que, atualmente, além do nosso pais, apenas

Bangladesh e Butdo usam as urnas DRE de primeira geracédo.

Por falarmos no Professor Pedro Rezende, sinto-me no dever de alertar que, na
apresentacdo feita pelos técnicos do TSE, durante visitacdo técnica realizada
por esta Comissdo Especial, foi utilizada, fora do contexto, o seguinte trecho
da palestra proferida pelo Professor, em reunido extraordindria da comissédo de
ciéncia, tecnologia, inovacdo, comunicacdo e informdtica do Senado Federal, no
dia 15 de Outubro de 2013, na tentativa de induzir os Deputados membros dessa
Comissdo a erro, como se o Professor defendesse as urnas de primeira geracgédo
(DRE) wutilizadas atualmente. Segue trecho utilizado pelo Sr. Julio Valente,

atual Secretdrio de Tecnologia de Informacdo da Corte:

Mas o modelo VVPT - o TSE tem razdo nisto - tem o problema de nédo
conseguir distinguir, quando hé& discrepdncia entre a contagem
eletrbénica imediata e a contagem para verificacdo manual, onde
estaria o problema, o erro ou a manipulagdo indevida, se na
contagem eletrdnica ou na contagem virtual. Entdo, VVPT favorece a
sabotagem, porque quem sabe que vaili perder a eleicdo pode agir da
forma antiga, manipular registro material, para provocar uma
discrepédncia na contagem e, assim, lancar a davida's.

Contudo, quero crer dque, por falha ndo intencional, o servidor do TSE néo
concluiu as palavras imediatamente seguintes proferidas pelo professor no Senado
Federal, as quais ele deixa muito claro seu ponto de vista: a evolucdo da

primeira para segunda ou terceira geracgdes das urnas. Vejamos:

Qual seria a saida? Vou tentar explicar como evoluiram, porque a
terceira geracdo Jjustamente busca resolver os problemas que o VVPT
trouxe ao tentar resolver os problemas da primeira geracdo. Aqui
temos um desenho da cadeia de custdédia do voto. Isso eu tirei da
literatura que o Dr. Amilcar Brunazo produz no Férum do Voto
Seguro. Eu acho muito interessante porque resume muito bem o
processo de votacdo desde o cadastro eleitoral, que estamos vendo
nessa ponta da cadeia de custdédia do voto, onde o mesario verifica
a identidade do eleitor para permitir que ele se dirija a urna e

13 Disponivel em: <https://legis.senado.leg.br/comissoes/?4&dataSelecionada=2013-
10-15>. Acesso em: 22.06.2021.
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registre o voto.

O problema da wurna DRE ¢é que ela interrompe a cadeia de

PRL1 PEC13519

verificabilidade do registro do voto, da integridade do voto, no
momento em que o voto estd sendo coletado e somado dentro da urna,
porque ninguém sabe como o voto estd sendo somado dentro da urna.
No final da eleicdo, ele produz um boletim de urna, uma planilha

Apresentacdo: 28/06/2021 22:59 - PEC13519

eletrbébnica com os totais por candidato, por cargo, em votacdo, mas
sem que ninguém tenha - ninguém de fora, que ndo tenha
conhecimento de como o software quem estd rodando ali esté fazendo
sua tarefa, se corretamente ou ndo - como saber se a soma esta
correta.

Entdo, saem os BUs, que sdo totalizados e somados numa outra
planilha global para dar o resultado final da eleicdo. Esse
processo ainda pode ser verificado se o registro material do BU,
que é o boletim de urna impresso, puder ser conferido com o
resultado total por amostragem, por exemplo. Em 1997, foi aprovada
uma lei que tirou do eleitor o direito de fiscalizar a contagem
dentro da sua secdo eleitoral em troca da possibilidade de ele
poder auditar o software. O mundo logo percebeu que essa troca néao
era vantajosa. Enquanto isso, no Brasil, a gente mantinha o modelo
DRE sob o argumento de que o que tinhamos era muito bom porque
ninguém conseguia provar que havia fraude, mas, por outro lado,
também ninguém consegue provar que o resultado estd correto.

A seguranca do processo eleitoral é baseada puramente na confianca
na autoridade eleitoral gque executa o processo, ou Jja dque a
fiscalizacdo permitida ndo tem nenhuma eficdcia em termos de
auditoria do processo de votagdo per si.

Ja& escrevi mais de 70 (setenta) artigos, dei mais de 40 (quarenta)
entrevistas, desde o centro académico da faculdade da esquina ate
o Los Angeles Times, explicando o porqué dessa ineficacia. O mundo
desistiu do modelo DRE Jj& na primeira metade da década de 2000
(dois mil) devido a essa ineficdcia intrinseca de se concentrar a
verificabilidade do processo de votagdo na verificabilidade da
integridade do software'‘.

=
i
Farei algumas observagdes sobre o trecho descrito acima, da palestra do x

Professor Pedro Rezende, para avancarmos no raciocinio.

5.2.1. O problema apontado pelo Professor quanto as urnas VVPT

% Disponivel em: <https://legis.senado.leg.br/comissoes/?4&dataSelecionada=2013-
10-15>. Acesso em: 22.06.2021.
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A palestra proferida pelo Professor Pedro Rezende, cujo trecho foi usado pelo

TSE na apresentacdo feita durante visita técnica desta Comiss&do Especial, é de

PRL1 PEC13519

2013 (dois mil e treze), aproximadamente 10 (dez) anos atrds. Pode ndo parecer
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muito tempo para ndés, politicos, que planejamos nossos mandatos de 4 (quatro) em

4 (quatro) anos, mas, para o mundo da tecnologia, 10 (dez) é muito tempo.

A solucdo que o préprio Professor apontou para o problema que ele descreve sé&o
as urnas de terceira geracdo (E2E). Contudo, para além desta solucdo, é pacifico
na academia gque a tecnologia evoluiu e hoje dispde de respostas ao problema

posto.

Um exemplo seria a utilizacdo de assinatura digital nos registros impressos de
voto, fazendo uma associacdo direta entre o RDV, como sugerido no artigo
cientifico “Registro impresso do voto, autenticado e com garantia de anonimato”,
escrito por Rodrigo Carneiro Munhoz Coimbra, José Roberto Menezes Monteiro e

Gladestony da Silva Costa, todos servidores do Tribunal Superior Eleitoral.

5.2.2. A custdédia do voto nos diferentes sistemas eleitorais

Quando visualizamos as etapas do processo de votacdo, também denominada de
cadeia de custdédia do voto, fica evidente onde reside o problema das urnas DRE,
como as brasileiras, e o motivo pelo qual todos os paises que utilizavam estes

modelos evoluiram para as urnas de segunda (VVPT) e terceira geracdes (E2E).

Utilizarei as imagens feitas pelo cientista Amilcar Brunazo Filho, no seu artigo
A\Y A o o o ” L4 o o o

A seguranca do voto na urna eletrdnica brasileira”. Como j& havia dito acima, a
cadeia de custdédia do voto consiste nas etapas do processo de votagdo. Veremos,
em cada uma das etapas, como se relacionam com a tecnologia e se ha a

possibilidade de controle. Eis as fases detalhadas:

(1) Escolha livre do eleitor;
(2) Habilitacdo: identificacédo do eleitor afim de conferir legitimidade
ao voto;
(3) Exercicio sigiloso do voto;
(4) Registro individual de cada voto;
(5) Apurac¢do dos votos: soma dos votos daquela urna;
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(6) Totalizacdo dos votos: soma de todas as urnas;

(7) Proclamag¢do dos resultados®®.

Vejamos, primeiramente, como era a cadeia de custddia de voto antes da

implementacédo das urnas eletrdnicas:

" Identi- Cidla™, | | = Wotos am- | | Tota- Resul
Tivalo ficapHo| | M VoA s um taio Y lizagio tado
Controle Controle Controle Controle
Eleitor: Eleitor: Fiscal; Partidos:
& acédula vE 0 voto Twoto = BU TBU= Res.
16
Como todos sabemos - e como j& abordei anteriormente - muitas fraudes existiam,

em praticamente todas as etapas do processo de votacdo. Apenas a titulo de
exemplo: no processo de identificacdo, a falsificacdo de documentos e registros
eleitorais; no processo de votagdo, o voto de cabresto e a fraude dos mesérios;

no processo de apuracdo, a troca ou extravio de cédulas dentro das urnas.

O retéangulo identifica as fases mais propensas as fraudes, motivo pelo qual a
legislacdo dispunha de instrumentos ao eleitor e aos partidos politicos a fim de
obter uma maior fiscalizacdo e auditoria. Cito como exemplos: o eleitor tinha o
direito de acompanhar a apuracdo (apuracdo era publica, e ndo secreta, como é

hoje); os partidos tinham o direito de pedir recontagem.

Aproveito para destacar qgque a primeira etapa do processo de votagcdo a ser
informatizada no Brasil, ainda no sistema do voto em cédulas de papel, foi a
totalizacdo (soma dos votos de todas as urnas). O Professor Amilcar Brunazo

destaca esse fato em seu artigo:

Nessa etapa se possui um método de controle bastante eficaz contra
a fraude na totalizacdo. [...] E t&o forte esta defesa contra
fraudes que foi através dela que, no Rio de Janeiro em 1982, se
descobriu e evitou o erro na totalizacdo que ficou conhecido como

1> BRUNAZO FILHO, Amilcar. A seguranca do voto na urna eletrdnica brasileira. In:

SIMPOSIO SOBRE SEGURANCA EM INFORMATICA, Sao José dos Campos, 1999.

' BRUNAZO FILHO, Amilcar. A seguranca do voto na urna eletrénica brasileira. In:

STMPOSIO SOBRE SEGURANCA EM INFORMATICA, Sao José dos Campos, 1999.
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CASO PROCONSULT!".

Depois da Holanda, o Brasil foi o segundo pais do mundo a adotar, em 1994, as
urnas eletrdnicas de primeira geracdo (DRE). Mas, diferentemente da Holanda e
dos outros paises que vieram a implementar as urnas DRE na década de 90
(noventa), nosso pais resolveu Jjuntar a identificacdo, a votagdo, e portanto, o

registro do voto, e a apuracdo na urna eletrdnica.

O Professor Brunazo, em artigo ja citado, afirma:

Precisa ser destacado que esta unificacdo das trés etapas é
caracteristica da urna brasileira. No resto do mundo democréatico
onde se informatizou a votacdo, ndo ocorre esta tripla integracéo!
Em especial, em nenhuma democracia tradicional deixou de existir o
voto impresso, nem a identificacgdo e a votagdo sdo feitas no mesmo
equipamento’®.

Assim, a custdédia do voto, apds a implementacdo da informatizacdo a brasileira,

através das urnas de primeira geracdo (DRE), ficou da seguinte maneira:

7
Programa de B.U. Tota- Feal
Identificacin, Votaghio e Apuracio lizagho | “lado
Urna Eletronica
Controle
Partidos
COQ?OR TBU= Res.
.

Percebemos gque, num primeiro momento, a implementacdo das urnas de primeira
geracdo (DRE), sem sobra de duvidas, representou um avanco, em especial na
agilidade que a informatizacdo propiciou e na reducdo das fraudes localizadas.
Contudo, logo apds sua implementacdo, cientistas e académicos perceberam que, em
que pese o0s Dbeneficios trazidos, as urnas de primeira geracdo (DRE) traziam
consigo um defeito insandvel: anularam a possibilidade de controle externo
efetivo, seja pelo préprio eleitor, que ndo visualiza mais se seu voto foi

registrado corretamente, seja por partidos politicos, que perderam o direito de

7 BRUNAZO FILHO, Amilcar. A seguranca do voto na urna eletrdnica brasileira. In:

SIMPOSIO SOBRE SEGURANCA EM INFORMATICA, Sdo José dos Campos, 1999.
® Amilcar Brunazo Filho, no seu artigo “A seguranca do voto na urna eletrénica
brasileira”
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acompanhar a apuracdo (que passou a ser secreta) e pedir recontagem caso

houvesse indicios de falhas ou fraudes.

Como o Professor Pedro Rezende disse, sb6 restou uma unica possibilidade: confiar

cegamente nos técnicos da autoridade eleitoral. Os eleitores perderam o direito
de serem fiscais de seu préprio voto e do processo eleitoral como um todo. O
eleitor brasileiro deixou de ser o agente ativo, o protagonista da eleicéo e,
passivamente, virou figura secundaria, cedendo espaco as urnas eletrdnicas de
primeira geracdo (DRE) que estas, sim, passaram a ocupar o centro gravitacional
do processo eleitoral, ganharam praticamente um status politico-juridico de

cldusula pétrea.

3. Ineficacia de se concentrar a verificabilidade do processo de

votagcdo na verificabilidade da integridade do software

Além do que os especialistas e cientistas constaram, que descrevi acima, héa algo
mais grave, que faz parte da natureza das urnas de primeira geracdo (DRE): o
fato de haver o voto apenas no formato digital, faz com Qque necessariamente
tenhamos que verificar a integridade do software para, a partir de entéao,
atestar a integridade da eleicdo. Atestar a integridade do software passou a ser

condicdo sine qua non para garantir a lisura do processo eleitoral.

Se considerarmos a informatizacdo a brasileira, gque disse h& pouco, a dqual
reuniu na urna eletrdnica a identificacdo, a votacdo/registro do voto e a

apuracdo verificar a integridade do software ganha relevancia maior ainda.

Mas, quem entende de computacdo ¢é categdérico ao afirmar: ndo existe sistema
seguro. Mais ainda: atestar a integridade de um software é tarefa que demanda
tempo, especialistas, estudos e andlises; frequentemente falhas e fraudes podem
ndo ser identificadas; além do risco de agentes externos, hd o risco de agentes
internos; a cada instante podem surgir outras novas vulnerabilidades; podemos
gastar meses analisando o cédigo-fonte (com suas milhdes, sim, milhdes de linhas)
dos programas que serdo instalados nas urnas, mas h&d que se ter a garantia de
que serdo estes programas que estdo em cada urna usada. Ou seja, esse
procedimento ndo é algo estéatico, simples e acessivel ao eleitor, ao contréario,
é extremamente dindmico e complexo, portanto, incompativel com a préopria

natureza do processo eleitoral - isso sem falar nos valores gastos.
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A academia, os cilentistas e especialistas passaram, entédo, a discutir

instrumentos para garantir a lisura e integridade do processo eleitoral, com a
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depender exclusivamente do software.

Foi ai que surgiram as urnas de segunda geracdo (VVPT), a partir da tese de
doutorado da Ph.D. Rebecca Mercury, em 2000, em que a proposta era a
possibilidade de auditoria contédbil (Checks & Balances) da apuracdo eletrdnica
por meio da criacdo de uma segunda via de registro do voto, além do registro

digital das méquinas DRE.

O Professor Amilcar Brunazo resume a tese da Doutora Ph.D. Rebecca Mercury:

Esse novo registro deveria ser gravado em meio independente que
ndo pudesse ser modificado pelo equipamento de votagdo e deveria
poder ser visto e conferido pelo eleitor antes de completar a sua

votacao. Por essas caracteristicas, propds o nome "Voter
Verifiable Paper Audit Trail" (Documento de Auditoria em Papel
Conferivel pelo Eleitor), abreviadamente: VVPAT. Posteriormente, a
literatura técnica adotou também o nome "Independent Voter
Verifiable Record" (Registro Independente Conferivel pelo
Eleitor), abreviadamente: IVVR. No Brasil é comum se chamar

de Voto Impresso Conferivel pelo FEleitor — VICE. A principal
caracteristica de equipamentos com VVPAT (IVVR ou VICE) é que
passam a ser independentes do software. O Registro Digital dos
Votos (RDV) e a sua apuracgdo eletrbnica podem, neste caso, ser
conferidos por acdes contdbeis de auditoria, independente do
desenvolvedor do software e do administrador do sistema'’.

Neste contexto, a academia conceitua o chamado principio da independéncia do
software como o instrumento necessario para garantir a integridade dos sistemas
eletrbénicos de votacdo. Mas, afinal de contas, o que é este principio? Qual sua

importancia? Para o que serve-?
5.2.4. Principio da independéncia do software
Os cientistas Ronald Rivest, Ph.D do MIT, e John Wack, do NIST - criadores do

RSA (Rivest-Shamir-Adleman), um dos mais seguros sistemas de criptografias de

chaves ptUblicas, que permitiu a assinatura digital - tendo em vista a

' Disponivel em: <http://www.brunazo.eng.br/voto-e/textos/modelosUE.htm>. Acesso
22.06.2021.
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dificuldade de atestar a segurangca e integridade dos sistemas utilizado nas
urnas eletrdnicas de primeira geracdo-DRE (e, portanto, dificuldade em wvalida-
los e certifica-los), estabeleceram o principio da independéncia do software, em

2006.

Um sistema eleitoral é independente do software se uma modificacéo
ou erro ndo-detectado no seu software ndo causar uma modificacdo
ou erro indetectavel no resultado da apuracéo.

Ou seja: qualquer alteracdo que ndo seja i1identificada no software (o que 3ja

vimos ser muito comum), por erros ndo intencionais ou fraudes, ndo pode causar

uma alteracdo no resultado da eleicdo sem que seja percebida. Em outras palavras:

se houver uma alteracdo no software, had que se ter outro instrumento, gque ndo
seja o software e nem proveniente dele, que garanta que o resultado da eleicdo

ndo foi comprometido.

Todos os especialistas que ouvimos na Comissdo Especial, de forma undnime,
salientaram a importédncia de se materializar o principio da independéncia do
software. A propbdsito: ndo se trata, como ouvimos algumas vezes nas audiéncias
publicas, de uma questdo sentimental, como se estivéssemos falando de
relacionamento entre pessoas: gostar ou ndo do software, confiar ou desconfiar

do software. Nada disso! O principio da independéncia do software é um conceito

cientifico criado para garantir seguranca e integridade aos processos eleitorais.

As agéncias federais norte-americanas National Institute of Standards and
Technology (NIST) e Election Assistance Commission (EAC), ainda em 2007, adota-
ram o principio da independéncia do software nas diretrizes "“Woluntary Voting
System Guidelines". Vejamos: (a) ao menos doilis registros do voto devem ser pro-
duzidos e um deles deve ser guardado em meio que ndo possa ser modificado pelo
sistema (eletrdnico) de votacdo, de forma que ambos os registros ndo estejam sob
controle de um Unico processo digital; (b) o eleitor deve estar capacitado para
verificar a igualdade dos dois registros do seu voto antes de deixar o local de
votacdo; (c) o processo de verificacdo dos registros do voto devem ser indepen-
dentes e ao menos um deles deve ser conferivel diretamente pelo eleitor; e, (d)
os dois registros de um voto poderdo ter sua consisténcia verificada posterior-
mente por meio de identificadores unicos que permitam a correlacdo dos regis-

tros.

@] ortante frisar que o sistema eleitoral brasileiro cumpre o principio da
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totalizacdo, por meio da impressdo dos boletins de wurna (BU). Enquanto a
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inclusive, com dispositivo tecnoldégico (QRCode), viabilizando aos eleitores ou

aos partidos politicos a conferéncia e auditoria, de maneira independente do

software, do processo de totalizacéo.

Entdo isso ja& é o suficiente? Na verdade, ndo. O processo mais importante,
dentro da cadeia de custdédia do voto, como j& disse, o registro, continua
desguarnecido, fazendo com que o eleitor dependa exclusivamente do software para

confiar, cegamente, que sua manifestacdo de vontade foi registrada corretamente.

E por esta razdo que eu fiz questdo de questionar, para quase todos os
participantes das audiéncias publicas da Comissé&do Especial, se o boletim de urna
(BU) servia como forma de auditoria do processo de totalizacdo ou do registro do
voto. Alguns Jjuristas se confundiam. Os especialistas em computacdo eram
categdéricos nas respostas: os boletins de urna sdo instrumentos de auditoria do
processo de totalizagdo, uma vez que ndo hd instrumento algum que possibilite

auditar o registro do voto.

Assim, em outras palavras:

- No caso de erro ndo detectado no software, o BU por ser produto do préprio
software poderad ser manipulado sem deixar qualquer rastro;

- N&o hé& qualguer tipo de instrumento de auditoria independente do software do
registro do voto;

- O BU, portanto, pode servir para atestar apenas que a totalizacdo (a soma de
todas as urnas feitas pelo TSE) estd correta, Jjamals para atestar a integridade

do processo eleitoral como um todo.

Dai a importéancia, portanto, de termos mecanismos de auditar, independente do

software, o registro do voto.

5.2.5. Concluséao:

Utilizamos ainda as urnas de primeira geracdo (DRE). A ciéncia, os cientistas e

os especialistas das diferentes areas da computacéo identificaram as
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a literatura especializada denomina de urnas de segunda e terceira geracgdes.
Portanto, evoluir das urnas de primeira geracdo (DRE) para as geracdes mais

recentes de votacdo eletrdnica é avanco tecnoldgico, e ndo retrocesso.

Na cadeia de custdédia do voto, o atual sistema brasileiro utiliza o principio da
independéncia do software no momento entre a apuracdo e a totalizacdo, por meio
da impressdo dos boletins de urna (BU), contudo ndo o utilizamos na fase mais
importante, premissa para todas as fases posteriores: o registro do voto. Este
fato torna todo o processo de votacdo verdadeiramente inauditédvel. Alids, mais
do que isso, pode fazer com que o sistema corrobore algo que possa vir a estar
errado. Se a primeira e mais importante fase da cadeia de custdéddia do voto, o
registro, ¢é invisivel aos olhos do eleitor e inauditédvel pra sociedade, o
software se transforma automaticamente em cumplice do erro e da fraude. Tudo

isso, lembrando, dentro da caixa-preta da urna eletrdnica e da apuracdo secreta.

Temos, dessa forma, um sistema de votacdo que além de impedir o eleitor de
verificar se seu voto fol registrado corretamente, na hipdétese de ocorréncia de

falha ou fraude, o préprio sistema corroborard com a falha ou fraude.

Neste contexto, a utilizacgdo do voto impresso é a Unica maneira de: (a) garantir
ao eleitor que seu voto foi registrado corretamente, devolvendo ao eleitor o
direito de ser fiscal de sua prépria manifestacdo de vontade; (b) garantir a
sociedade, destinatédria final das eleicdes, a possibilidade de atestar a lisura
e integridade do processo eleitoral, através de um simples procedimento; (c) é a

unica maneira de dar cumprimento ao principio da independéncia do software.

Os atuais protocolos de seguranga da urna eletrdnica

Ja vimos que é completamente ineficaz verificar a integridade do resultado da
eleicdo, tendo que verificar a integridade do software, uma vez gque ha uma
impossibilidade material nesta hipbdtese. Por isso, a importédncia de se ter
instrumentos de auditoria independentes do software, em especial no registro do

voto.

Abordei acima, também, que aquilo que o TSE costuma denominar de “auditoria da
urna eletrdébnica” s&o, na verdade, procedimentos e protocolos de seguranca que,
sua vez, também precisariam passar por um processo de auditoria.
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Por auditoria entendo o ©processo realizado por equipe independente, com
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amplo acesso de dados e informagdes. Nao fol este cendrio o relatado no

relatdério da auditoria feita por especialistas ao PSDB.

E importante dizer que me pareceu ser consenso cientifico que o sistema deva ser
de desenvolvimento aberto e seus cédigos igualmente abertos, pois estas sdo as
praticas mais modernas na Aarea da computacdo e da seguranca digital - por mais
contraditério que isso possa parecer. O sistema deve ser extremamente seguro a
ponto de ser transparente a populacdo. Sistemas obscuros servem apenas ao

contexto militar.

Ndo pretendo, aqui, esgotar cada um dos protocolos de seguranca feitos pelo TSE.
Apenas tecerei algumas observacgdes, sobre alguns dos protocolos, com base

naquilo que ouvimos e aprendemos nas ultimas semanas.

5.3.1. Zerésima e Boletim de Urna (BU)

A zerésima é o documento impresso, antes de se iniciar o periodo de votacdo que,
em tese, demonstraria que na urna ndo esta contabilizado nenhum voto. E, como no
espetaculo do magico, o momento em que ele mostra a cartola supostamente vazia

ao publico.

O boletim de wurna (BU), como ja vimos, ¢é o documento impresso, ao final do

periodo de votacdo, que contém a apuracdo dos votos daquela urna eletrdnica.

Ocorre que quem gera a zerésima e o boletim de urna (BU) é o software. Ou seja,
sdo protocolos de seguranca totalmente dependentes da comprovacdo da integridade
do programa instalado dentro da urna eletrdnica. Ndo hé independéncia alguma de

software. Pelo contrdrio: héd total dependéncia.

Afirmar que a zerésima e o boletim de urna servem para auditar a lisura das
eleicbes, normalmente apresentada por leigos em computacdo, ndo é aceita pelos
técnicos de TI que se apresentaram na Comissdo, que, alids, se surpreendem com a
premissa e apontam para a “ingenuidade dessa afirmacdo”. Os especialistas

afirmam que mesmo principiantes em programacdo de computadores sdo capazes de
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Simplesmente olhar a zerésima e posteriormente o BU impresso ndo ¢é ato de

auditoria técnica e ndo permite, de forma nenhuma, concluir com um minimo de
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corretamente cada voto no arquivo dos Registros Digitais dos Votos.

5.3.2. Testes Publicos de Seguranga (TPS)

Desde a primeira edigcdo dos testes publicos de seguranca (TPS) em 2009, apesar
das condig¢bes restritas permitidas, os técnicos tiveram sucesso em encontrar

fragilidades, de maior ou menor gravidade no sistema de urnas eletrdnicas.

Em documento datado de 2018, apresentado a Comissédo, denominado “Carta aberta de
resposta a participagcdo do TSE no Nerdcast 626”7, todos os membros da equipe do

Professor Diego Aranha, os que mais sucessos tiveram nos testes, afirmam que:

Sobre os testes de seguranca, a alegacdo de que especialistas néo
conseguiram violar a seguranca do equipamento nos testes do TSE é
completamente falsa. Foram quatro edicdes até hoje e, em todas
elas, surgiu alguma vulnerabilidade afetando importantes
propriedades de seguranca do equipamento. Falhas cada vez mais
graves foram descobertas ao longo do tempo, a medida que os
participantes familiarizavam-se com o sistema e aprendiam a
contornar as restricdes dos testes. Para citar algumas dessas
restricdes, sdo apenas trés dias para examinar dezenas de milhdes
de linhas de programacido, e é proibido anotar trechos de cédigo em
papel ou usar as préoprias maquinas (tomando enorme tempo para
preparar um ambiente de trabalho). H& recursos que ainda persistem
fora de escopo dos testes mesmo apds funcionar em producdo por 10
anos, como a identificacdo biométrica. Mesmo com esses obstéculos,
0os testes tém detectado vulnerabilidades e erros de projeto, sem
exigir conhecimento além do trivial para um profissional de
seguranca.

* Na edicdo de 2009, um pesquisador independente mostrou como
quebrar o sigilo do voto com a captura de frequéncias de radio
emitidas pelas diferentes teclas da urna.

e Na edicdo de 2012, primeira com acesso ao cdbddigo-fonte, Diego
Aranha coordenou o time que mostrou como quebrar o sigilo do wvoto
de autoridades ou sec¢des eleitorais inteiras wutilizando apenas
informagdo publica para recuperar os votos de maneira ordenada. O
time também detectou falhas em outros mecanismos de seguranca,
como compartilhamento massivo e armazenamento inseguro de segredos
para protecdo do sistema (as chaves criptogréaficas).
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resultados de eleigdes em pequena escala utilizando o Sistema de
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Apuracédo, acionado em caso de contingéncia para digitacdo manual
de resultado parcial da wurna. Este foi o primeiro ataque com
sucesso a integridade dos resultados.
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e Em 2017 duas equipes alcancaram objetivos inéditos. Peritos da
Policia Federal conseguiram recuperar chaves criptograficas ao
inicializar o sistema em uma maquina virtual.

O nosso time, composto por Diego Aranha (Unicamp), Pedro Barbosa

(UFCG), Thiago Cardoso, Caio Liders (UFPE) e Paulo Matias (UFSCar),
explorou uma série de vulnerabilidades para executar software
malicioso na urna e adulterar o comportamento do software de

votacdo, que é muito mais grave que um ataque contra a integridade

dos resultados. Chegamos a escrever um programa para desviar votos

entre candidatos e a demonstrar seu funcionamento em um simulador

de urna nos ultimos minutos dos testes, porém ndo foi permitido
que testédssemos a carga desse programa no hardware real da urna,

procedimento que leva cerca de 1 hora. Nossa abordagem foi pensada
para um fraudador que captura os cartdes de membdbria que instalam
software nas urnas antes das eleigdes, sabendo que cada cartdo

instala até 50 maquinas. Uma das vulnerabilidades utilizadas foi o

armazenamento inseguro de segredos, detectado 14 em 2012 e ainda
nado totalmente resolvido?®.

Os técnicos do TSE afirmam que as vulnerabilidades apontadas nos testes séao
sempre corrigidas de 1imediato, mas 1isso ndo significa gque estas ou outras
vulnerabilidades nao ressurjam posteriormente. As duas vulnerabilidades
exploradas pela equipe do Prof. Diego Aranha no teste de 2017, por exemplo, para
inserir software adulterado nas urnas e conseguir que fosse executado sem ser
detectado pelo sistema de seguranca, foram as seguintes: a) a existéncia de
arquivos de software sem assinaturas - apontada em 2004 por membros do Férum do
Voto Eletrdnico na Internet; e, b) disponibilidade da chave de seguranca gravada
em aberto no préprio software - apontada em 2012 pela equipe do prof. Diego.
Ambas as vulnerabilidades foram oficialmente anunciadas como corrigidas pelo TSE
na ocasido, mas, em 2017, por algum motivo desconhecido e nédo explicado, 1l&

estavam elas presentes novamente no sistema.

5.3.3. Auditoria dos cédigos-fonte

2% Disponivel em: <https://urnaeletronica.info/2018/carta-aberta-de-resposta-a-
nvarticipacao-do-tse-no-nerdcast-626/>. Acesso em: 25.06.2021.
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Por 1lei, os programas de computador usados no sistema eleitoral (urnas e

PRL1 PEC13519

totalizadores) sdo apresentados para estas entidades durante seis meses antes da
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eleicdo. Mas o porte desse conjunto, que chega a 70 mil arquivos com mais de 17

ou 24 milhdes de linhas de cédigo-fonte (conforme a fonte) torna impossivel na
pratica qualquer validacdo real do sistema por um pequeno grupo de técnicos, o
que leva a PGR, a OAB e os Partidos a simplesmente ignorarem e abandonarem

qualquer esforco técnico de validar o software eleitoral.

Alguns Partidos, como o PT e o PDT, chegaram a enviar técnicos diversas vezes,
entre 2000 a 2010, para acompanharem a apresentacdo dos sistemas. Também a OAB
enviou uma equipe técnica em 2004 e 2006. Mas todos deixaram de lado essa tarefa
por terem constado a ineficdcia e custo proibitivo do procedimento. A PGR nunca
enviou uma equipe técnica para proceder uma validacdo técnica do software

eleitoral apresentado nos termos da lei.

Enfim, ndo é possivel tal validacdo na pratica do software eleitoral e ela, de

fato, ndo é feita em nenhuma eleicdo, existindo apenas teoricamente.

5.3.4. Lacragdo do sistema

Na apresentacédo, afirmou-se que todo o conjunto dos softwares usados no sistema
eleitoral, consistente de cbédigos-fonte, cdédigos compilados e Resumos
Criptogréaficos, sdo gravados em um DVD e que fica guardado na sala-cofre do TSE.
Mas, em varias eleicdes passadas, fiscais de partidos alegavam que nem todo
software usado nas urnas estava de fato gravado no DVD. Esta afirmacdo pdde ser
finalmente comprovada durante a auditoria especial da eleicgdo de 2014, feita a

pedido do PSDB, em cujo relatdério consta que:

Os auditores puderam acompanhar a retirada do DVD do cofre do TSE
e puderam conferir suas prdéprias assinaturas manuais nos lacres da
embalagem. Posteriormente, os cbédigos-fonte foram copiados para
dez computadores oferecidos pela STI do TSE para uso dos auditores.
Porém, logo se constatou que entre oS programas-fonte
disponibilizados ndo estavam presentes: a) As Dbibliotecas de
seguranga desenvolvida pelo CEPESC/ABIN; b) O BIOS (Basic Input e
Output System) desenvolvido pela Diebold, fabricante das urnas; c)
O firmware (“firm software”) gravado no circuito MSD de seguranca
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e desenvolvido pela Diebold.” ?*

Esse DVD lacrado na cerimbénia oficial no TSE, em 2014, estava incompleto mas
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isso ndo foi percebido pelos participantes. A cerimbénia de lacracdo dos sistemas
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no TSE cumpre uma formalidade legal (§2° art.66 da Lei 9.504/97), mas,
tradicionalmente, os participantes (Presidente do TSE, PGE, OAB, e Partidos) néo
fazem nenhuma conferéncia de fato se o software que estd sendo compilado e
lacrado é o mesmo que foi apresentado e nem se o que foil gravado constitui a
totalidade do software wusado nas urnas, condicdo esta que desqualifica essa
Cerimbénia de Lacracdo dos Sistemas como um efetivo “instrumento de seguranca e

transparéncia.

5.3.5. Votagdo paralela

O Teste de Votacdo Paralela, como é conhecido, existe por forca de lei (§ 6° do
Art. 66 da Lei 9.504/97) e foi criado para que se pudesse verificar o
funcionamento do conjunto hardware/software das urnas eletrdnicas, operando nas

condic¢des normais de uso no dia da eleicéo.

No Capitulo VII-A da Resolucdo TSE 23.550/18, esse teste é chamado de “Auditoria

de funcionamento das wurnas eletrdnicas em condig¢des normais de uso”. Essa

denominacdo é mais precisa porque deixa claro que o teste, para ser efetivo,
precisa ser feito em condicgdes de funcionamento - como data, hora, procedimentos
de inicializacdo e operacdo, etc. - que sejam idénticos ao funcionamento das
urnas comuns operando nas secgdes eleitorais. Sem atender a essa condicdo, o
teste perde sua eficacia J& que um eventual software malicioso poderia
identificar algum procedimento diferente do esperado - como data do teste, tempo
médio de votacdo ou forma de liberacdo do voto - e abortar uma possivel fraude,

passando incdélume no teste e fraudando se nula votacdo normal em secdo Eleitoral.

No Relatdério da Auditoria Especial do PSBD, em 2014, consta a andlise que os

auditores fizeram sobre esse teste e que chegaram a seguinte concluséo:

2l PARTIDO DA SOCIAL DEMOCRACIA BRASILEIRA. Relatdrio da Auditoria Especial no
Sistema Eleitoral 2014. Coord.: SAMPAIO, Carlos Henrique Focesi e PEREIRA,
Fladvio Henrique Costa Pereira. Brasilia, 2014. Disponivel em:
<http://www.brunazo.eng.br/voto-e/arquivos/RelatoriocAuditoriakEleicao2014-
PSDB.pdf>. Acesso em: 20/06/2021.
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As urnas com biometria simplesmente s&o incompativeis com a lei
que obriga a realizacdo da Votacdo Paralela. Assim, o Teste de
Votacdo Paralela é ineficaz para detectar fraudes por software em
urnas biométricas que verifiquem a taxa de liberacdo de votos pelo
mesario. [...] Conclui-se que o Teste de Votagdo Paralela (...)

ndo atingiu um nivel de efetividade na tarefa de detectar
eventuais adulteracdes maliciosas no software embarcado nas urnas
eletrdnicas testadas, no caso dessas adulteracdes terem sido
produzidas para intencionalmente abortarem a fraude gquando sob
teste. O caso das urnas com biometria é mais grave porque elas séao
incompativeis com esse tipo de teste legal e sempre serada possivel
para um software malicioso facilmente burlar o teste. Na pratica,
o uso de urnas com biometria do eleitor torna ineficaz o §6° do
artigo 66 da Lei 9.504/1997, que, por motivos de seguranca,
institui o Teste de Votacdo Paralela??.

O Sr. Marcos de Almeida Camargo, Perito Criminal da Policia Federal, e o Sr.

Roger Maciel,

especialista em auditoria, consultoria e pericia contédbil, da

empresa Russel Bedford Brasil, quatro vezes contratada pelo TSE para coordenar o

teste de Votacdo Paralela (2012, 2014, 2018, 2020), confirmaram em seus

depoimentos & Comissdo que um eventual software malicioso carregado nas urnas

biométricas sob o teste poderia, em tese, detectar que estd sob teste e burla-lo,

abortando a fraude.

5.3.6. Missdes internacionais: OEA

Em relatdrio

preliminar das eleic¢cdes municipais de 2020, a Organizacdo dos

Estados Americanos (OEA), por meio da Missdo de Observagdo Eleitoral, registrou

as solicitacdes recebidas por atores eleitorais pela implementacdo do voto

impresso, bem como a resposta dos técnicos do TSE:

A implementacdo do voto impresso foi julgada pelo Supremo Tribunal
Federal como inconstitucional, que considerou que violava o sigilo
do voto e que sua implementacdo seria demasiado onerosa, porque um
redesenho do sistema eleitoral de tal magnitude requereria uma
modificagdo constitucional, segundo informou a Missd&o o préprio
TSE??.

22 PARTIDO DA SOCIAL DEMOCRACIA BRASILEIRA. Relatdrio da Auditoria Especial no
Sistema Eleitoral 2014. Coord.: SAMPAIO, Carlos Henrique Focesi e PEREIRA,
Fladvio Henrique Costa Pereira. Brasilia, 2014. Disponivel em:
<http://www.brunazo.eng.br/voto-e/arquivos/RelatorioAuditoriakEleicao2014-
PSDB.pdf>. Acesso em: 20/06/2021.

23 ORGANIZACAO
.

DOS ESTADOS AMERICANOS. Relatdrio Preliminar da Missdo de
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Pois bem. E o que esta PEC se propde a fazer.
7. Registro Digital do Voto (RDV)

Repetidas vezes os técnicos do TSE apresentam o Registro Digital do Voto (RDV)
como forma de se auditar a coleta e a contagem dos votos nas urnas eletrdnicas,
afirmando que o arquivo do RDV pode ser solicitado pelos partidos para conferir
se a soma dos votos nele gravados é a mesma que aparece no respectivo Boletim de

Urna (BU).

No entanto, os técnicos que se apresentaram na Comissdo relatam que o problema
ndo é saber se a soma dos RDV é igual ao BU e, sim, se cada voto gravado no RDV
é de fato o mesmo que o eleitor viu e confirmou. Como a gravacdo de um voto sb
ocorre DEPOIS que o eleitor digitou a tecla “Confirma”, o eleitor nd&o tem como

ver e conferir o que foi gravado no RDV como sendo seu voto.

Se o software embarcado na urna for honesto, a gravacdo do RDV serd correta, mas
se houver algum software malicioso, o RDV pode divergir do voto visto na tela
pelo eleitor. Dessa forma, somar os RDV para conferir com o BU nédo é suficiente
para comprovar se o BU estd correto pois o RDV, de onde ele é calculado, pode

nao estar correto.

Em debate apdés a apresentacdo com os deputados da Comissdo, o técnico Rodrigo
Coimbra do TSE, que fez uma das apresentacdes, confirmou que ao eleitor nédo é
permitida a conferéncia do registro de seu voto no RDV, alegando que o Principio
da Inviolabilidade do Voto significaria que nem o préprio eleitor deve poder
conhecer o registro do seu voto! Como essa interpretacdo ¢é absurda e néao
encontra respaldo em nenhuma jurisprudéncia conhecida no mundo democratico, héa
que se afastar também que o RDV serve para se fazer auditoria das urnas

eletrdnicas.
8. Lacres fisicos

Os lacres fisicos sdo apresentados como uma das garantias de que, uma vez

colados na Ceriménia de Carga e Lacracdo da Urnas, o software das urnas ndo pode
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mais ser acessado e modificado. Mas a experiéncia prédtica tem mostrado, repetida

vezes, que a eficédcia desses lacres nédo é a esperada e alegada.
No relatdério “Logistica de Urnas e Suprimentos”, apresentado pelo TSE em 2006,
mostra o sofrivel desempenho dos lacres das urnas. Na pagina 10, é relatado o

seguinte:

Principais Dificuldades:

e Lacres - Descolamento - Adesivo, no minimo, pouco adequado; -
causa exata ainda nédo definida:

* Falha no material - CMB afirma que é igual a 2005;

* Falta de informagdes para aplicacdo - CMB deu informacdes
detalhadas depois do problemas; - Independente da causa, lacre

deve ser reestudado;
* Lacres - Quantidade pouco adequada - Principalmente os do 1°
turno e de reposicdo do Disquete e Cartdo de Memdria;

O mesmo relatdério apresenta a figura abaixo, mostrando a qualidade do adesivo

dos lacres era inadequada em 86% dos casos.

Estatisticas - Lacres

Qualidade do adesivo doslacres
Excelente
7%

Ruim

Adequada
33% 7 7%
Pouco
adequada
40%
Inadequada

13%

Logistica de Umnas e Suprimento

Mas esse problema dos lacres ndo ocorreu apenas em 2006. Em 2014, os lacres
fisicos das urnas continuavam apresentando problemas de Dbaixa adesividade e
ineficdcia como detectado no Relatdério da Auditoria Especial do PSDB, nos

seguintes termos:

Durante o recolhimento dos dados nos TRE’s, foi avaliado o estado
dos lacres das 684 wurnas eletrdnicas disponibilizadas. Foram
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encontradas as seguintes irregularidades nos lacres: a) lacres com
sinal de rompimento - com as letras TSE legiveis no seu fundo; b)
lacres descolados ou que se desprendiam com facilidade sem
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apresentar sinais de rompimento; c) lacres com numeracdo diferente
da que constava no documento de carga. Encontraram-se
irregularidades nos lacres em, aproximadamente, 21% das urnas

Apresentacdo: 28/06/2021 22:59 - PEC13519

examinadas, que foram devidamente registradas nas atas nos TRE’s.
Constatou-se, também, gque nesses casos nenhuma observacdo constava
nas respectivas atas da secdo eleitoral e que nenhuma providéncia
administrativa foi gerada por motivo de lacres danificados ou
soltos durante a eleicao?’.

Ou seja: foram encontradas irregularidades de lacres em 21% das urnas examinadas
e notou-se ainda gque nenhum desses casos resultou em abertura de providéncia
administrativa para verificar o risco de eventual violagcdo de seguranca das
urnas. Naquele momento, decorridos mais de 15 anos de uso de lacres nas urnas,
ainda n&o se tinha alcancado definir um padrdo confidvel de lacres e ndo havia
nenhum procedimento de checagem ou auditoria posterior dos casos de violacéo

ocorridos.

Isso mostra que o uso de lacres fisicos nas urnas eletrdnicas ndo tem a alegada

\

eficdcia como “instrumento de seguranca e transparéncia”.

Na conversa com os técnicos do TSE depois da apresentacdo, os deputados foram
informados que o TSE n&do faz auditorias internas depois da eleicdo para tentar
detectar casos de mesarios que eventualmente inserem votos em nome de eleitores
ausentes. Neste caso dos lacres, o TSE também ndo faz auditorias posterior a
eleicdo para tentar detectar os casos de lacres violados, sendo mais um exemplo
do porqué o administrador eleitoral sempre afirma ndo ter encontrado provas de
fraudes, j& que as eventuais provas que estdo sob sua guarda sdo simplesmente

ignoradas.

5.4. (Pseudos) Paradoxos

Na apresentacdo sobre os desafios da impressdo do voto, os técnicos do TSE

2 PARTIDO DA SOCIAL DEMOCRACIA BRASILEIRA. Relatdrio da Auditoria Especial no
Sistema Eleitoral 2014. Coord.: SAMPAIO, Carlos Henrique Focesi e PEREIRA,
Fladvio Henrique Costa Pereira. Brasilia, 2014. Disponivel em:
<http://www.brunazo.eng.br/voto-e/arquivos/RelatoriocAuditoriakEleicao2014-
PSDB.pdf>. Acesso em: 20/06/2021.

qeyqj

Assinado eletronicamente pelo(a) Dep. Filipe Barros 53
Para verificar a assinatura, acesse https://infoleg-autenticidade-assinatura.camara.leg.br/CD218112345100



CAMARA DOS DEPUTADOS
Gabinete do Deputado Filipe Barros - PSL/PR

> PEC 135/2019

—

-
—
oC
a

descrevem varias hipdteses de adulteragdo, supressdo ou clonagem do voto

impresso e mostram que isso iria causar discrepdncias entre os totais de votos
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entre o impresso e o digital, confundindo e atrasando a apuracdo dos votos.
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Praticamente nada é dito sobre como tais riscos poderiam ser minimizados pelo
uso de técnicas conhecidas como contagem das assinaturas na lista de votacéo
para verificar o total de votos, assinatura digital do voto impresso para evitar
sua adulteracdo, marcador Unico assinado contra duplicacgdo, pericias para
determinar qual impressora imprimiu o voto possivelmente adulterado, etc. Também
em nenhum momento, consideram que tais discrepdncias podem ser fruto de erro ou
fraude no registro digital do voto. S6 enxergam e descrevem possiveis problemas

do impresso.

Porém, os alegados riscos com o voto 1impresso remetem sempre a problemas
localizados, onde algum fraudador tenta atacar uma secdo eleitoral, seja pela
supressdo, clonagem ou adulteracdo do voto impresso. J& o risco de adulteracéo
no registro digital do voto pode ser uma fraude generalizada, de larga escala,
fruto de um software malicioso inserido em algum ponto da cadeia de custéddia
desde sua geragdo no TSE até sua gravacdo nas urnas nos cartdérios. Cabera
certamente ao administrador eleitoral operacionalizar, cuidar e custodiar os
votos 1impressos contra ataques localizados, para dgque estes possam ser usados

para detectar eventuais ataques generalizados ao software eleitoral.

H4 ainda uma forte impropriedade na apresentacdo "“desafios da impressdo do voto”,
quando a equipe técnica do TSE afirma (pagina 13) que seria um paradoxo o
eleitor ter que confiar no Impresso sem confiar no software que o imprime. Esta
alegacdo s6 demonstra total incompreensdo do Principio da Independéncia do Voto
em Sistemas Eleitorais pelos representantes da administracdo eleitoral, j& que
esse principio é o objetivo da criacdo do conceito do Voto Impresso Auditéavel

Conferivel pelo Eleitor.
O fato de o eleitor conferir o produto (o voto) e nédo o ato (imprimir), ou seja,
poder ver e conferir como seu voto estd impresso torna totalmente desnecesséario

que o eleitor precise confiar no software que o imprimiu.

5.5. Observagdes gerais sobre a experiéncia mal sucedida de 2002
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por advogados eleitorais e também pelo Presidente do TSE, Ministro Barroso, na
sua manifestacdo no Plendrio da Camara dos Deputados. E dito que o teste mostrou
um aumento muito grande de problemas como eleitores que ndo completavam os votos
e papel atolando nas impressoras resultando em mais demora para votar, longas

filas e aumento de votos nulos.

O eng. Amilcar Brunazo Filho e o prof. Pedro Rezende, ambos do Comité
Multidisciplinar Independente, confirmaram a Comiss&o que a falta de treinamento
dos atores na eleicdo de 2002 foi responsédvel pelo insucesso do teste com o voto
impresso, pois: (a) o manual dos mesdrios ndo os informava que a urna plastica a
ser acoplada a impressora, durante a montagem inicial do conjunto, deveria ter
seu lacre retirando para permitir a entrada dos votos impressos. Alguns mesarios
retiravam o lacre por iniciativa prépria mas muitos nédo retiravam, o que acabava
por provocar o atolamento dos papeis com o voto gque ndo tinham como ser
inseridos na urna pléastica; (b) a Autoridade Eleitoral ndo providenciou nenhum
video de treinamento especifico para os eleitores onde haveria o voto impresso
que tenha sido divulgado nos canais publicos da TV. O voto impresso exigia mais
interacdo do eleitor, que teria que confirmar uma vez a mais seu voto. Todos
eleitores chegavam a secdo eleitoral e eram tomados de surpresa quando a urna
ndo exibia a esperada tela com a palavra FIM quando terminavam de digitar seus
votos. Muitos iam embora sem confirmar o voto impresso, provocando todos os

contratempos consequentes.

Num artigo técnico apresentado a Comiss&o, cujos autores sdo trés funcionarios
da Secretaria de Tecnologia Digital do TSE, e que publicado no Workshop de
Tecnologia Digital de 2017 promovido pela Sociedade Brasileira de Computacdo, os
autores reconhecem que a experiéncia malsucedida com o voto impresso em 2002 foi

consequéncia do projeto mal elaborado que confundia os eleitores, tendo dito:

Nas Eleic¢des 2002, quando houve a primeira experiéncia brasileira
de impressdo de votos conferidos pelo eleitor, essa sisteméatica
foi preservada. Contudo, apds a confirmagdo do voto no ultimo
cargo, era produzido o registro impresso dos votos e solicitado ao
eleitor que o confirmasse. Nesse momento ndo havia nada na tela da
urna eletrdnica que auxiliasse o eleitor a verificar o registro
impresso, nada com que ele pudesse confrontar o registro em papel.
Esse cendrio fatalmente confundiu muitos eleitores, que devem ter
rejeitado indevidamente o registro impresso do voto ou sequer o
validaram.
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adotado e implantado sem maiores problemas, como os aqui alegados, em diversos
paises de porte e peculiaridades socioculturais semelhantes as brasileiras, como

a India e Venezuela.
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Analise comparada com outros paises

Em 2019, primeiro ano dessa legislatura, tive a oportunidade de ir ao Japéo,
junto com outros Deputados e Senadores. Estdvamos iniciando as discussdes sobre

a Reforma da Previdéncia aqui na Camara dos Deputados.

Me lembro que, em uma das visitas que fizemos aos Ministros do Japdo, o Deputado
Federal Marcel Van Hatten, membro desta Comissd&o Especial, fez algum
questionamento as autoridades japonesas sobre o sistema previdencidrio deles. Um
dos Ministros nos respondeu que, quando se tratava de assuntos de grande
relevancia, era muito comum o governo ou O parlamento encaminharem as embaixadas
japonesas em todos os paises solicitacdes de como tal matéria era tratada

naquele pais, a fim de realizarem uma andlise comparativa.

Tais andlises sédo de suma importdncia, pois nos permitem visualizar se e onde

estamos falhando ou acertando.

Assim que fui designado relator, solicitei & consultoria legislativa da Cémara
dos Deputados dois estudos comparados: (a) voto eletrdnico nos Estados Unidos e

em paises selecionados; e, (b) voto eletrdénico nos paises do G7 e do G20.

Estou anexando a este relatdério as duas notas técnicas produzidas, para dque

todos tenham acesso. Passo a fazer um breve resumo delas.

Em primeiro lugar, € muito comum que haja desinformacdo nestes dados comparados,
em especial quando se questiona quais paises utiliza o voto eletrdnico (e-
voting). Ora, a urna de segunda geracdo também utiliza o voto eletrdnico, além

do voto impresso. Portanto, hd que se ter cuidado com as informacdes divulgadas.

Pais Usam voto eletrdénico de Observacgéo
urnas de primeira

geragdo (DRE)?

Alemanha N&o. Usado até 2005, quando a
Suprema Corte declarou
sua

inconstitucionalidade.
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EUA N&o. Apenas um estado ainda fgg [al
(]
utiliza urnas DRE, Z%i
Louisiana. é%
(]
Franca Nao. Dos quase 35 mil 2
municipios, apenas 60
utilizam.
Itélia N&o.
Japéao N&o. Utilizaram as urnas de
primeira geragao (DRE)

entre 2002 e 2018.

Reino Unido N&o. Legislacdo proibe, apds
realizarem testes de
2002 a 2008.

Africa do Sul N&o.

Ardbia Saudita - - - - - N&o ha eleicdes
nacionais.

Argentina Né&o. O sistema utilizado é

uma espécie aperfeicgoada
do modelo OCR
(escaneamento o6tico das
cédulas) com urnas de

terceira geracéo.

Australia N&o. Apenas em eleicdes
subnacionais e uma
preferéncia para os
casos que, sem sua
utilizacéo, o eleitor
nao conseguiria votar
(deficientes ou

eleitores em transito ou

exterior).
Brasil Sim.
China - - - - - N&do héa eleicbes livres.
Coreia do Sul Nao.
India N&o. Utiliza as urnas
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eletrbénicas de segunda rﬁg [al
(]
geracéao (VVPAT) , com Z%i
voto impresso. é%
(]
Indonésia N&o. Z
México N&o. Urnas de primeira
geragdo (DRE) estédo
sendo utilizadas em
0.06% do total de wurnas
do pais.
Russia Sim. Estéo estudando a
implementacédo do voto
pela internet.
Turquia Nao.

Ainda, a consultoria legislativa da Camara dos Deputados, em sua nota técnica,

ressalta:

Um levantamento de 1informag¢des 1internacionais demonstra dque o
emprego de sistemas eletrdnicos de votagdo, sem processo de
auditagem em papel, como a urna brasileira, vem sendo, inclusive,

evitado na maioria das democracias que adotam a votacdo eletrdnica.

Para o Instituto Brookings dos Estados Unidos, “embora a adocgdo de
cédulas de papel possa parecer um passo tecnoldgico para tréas,
(...) ndo se trata de um equivoco. Especialistas em seguranca
eleitoral da Universidade de Harvard, da Universidade de Stanford
e do Centro Brennand de Justica recomendam a eliminacdo gradativa
da votacdo eletrbnica sem papel”. Nas palavras de Gambhir e
Karsten, do Instituto Brookings, “sem um método para verificar a
apuracdo em caso de falha de software ou de hardware, urnas
eletrbénicas sem auditagem em papel representam uma grande
vulnerabilidade. A incapacidade de garantir a seguranca da eleicgéo
pde em risco ndo apenas a confianca na prdéxima eleicdo, mas ate no
processo democridtico como um todo.”

A Fundacdo Verifying Voting, em estudo publicado em 2018, detectou que nenhum
sistema de votacdo é 9perfeito e que erros podem acontecer e passar
desapercebidos, caso ndo haja um sistema de auditagem em papel. Constatou também
os seguintes beneficios da auditagem por meio do registro impresso do voto: (a)
identifica a necessidade de recontagem de votos; (b) detecta erros, acidentais

~ intencionais; (c) desencoraja a fraude; e, (d) promove a confianca publica
. H
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nas eleicdes.

Importante sabermos também que o Conselho da Europa recomenda que 0s palses que
vierem a adotar o sistema de voto eletrdnico adotem um sistema com auditagem
verificdvel pelo eleitor a base de papel. Em andlise realizada pela Unido
Europeia acerca dos sistemas eleitorais, publicada em 2018, foi constatado que o
uso do voto eletrdnico sem mecanismo de auditoria por meio da impressdo do voto
estava presente, naquele momento, apenas no Brasil, Namibia e India. Contudo, as
Supremas Cortes da Namibia e da India declararam inconstitucional o voto

eletrdénico sem o registro impresso, apds este estudo feito pela Unido Européia.

Em recente matéria publicada no jornal Folha de S&o Paulo, a jornalista Patricia
Campos Mello bem colocou a questdo da utilizacdo das wurnas DRE, de primeira

geragdo: apenas Brasil, Bangladesh e Butdo ainda utilizam essa tecnologia.
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Fundamentos Juridicos

A Constituicgdo Federal estabelece, em seu art. 14, que a soberania popular seré
exercida pelo sufridgio universal e pelo voto direto e secreto, com igual valor
para todos. Além disso, o texto constitucional originédrio inseriu em seu nucleo
imodificdvel o voto direto, secreto, universal e periddico (CF/88; art. 60, §

4°, II).

Em termos conceituais, convém esclarecer: as palavras “woto” e “sufragio” séo
empregadas comumente como sinénimos. Como afirma José Afonso da Silva ®®, a
Constituicdo, no entanto, dé&-lhes sentidos distintos, especialmente no art. 14.
O sufrédgio expressa o direito; Jj& o voto, o seu exercicio, e, por fim, o

escrutinio, o modo de exercicio.

O sufradagio é um direito publico subjetivo que tem o cidad&o de eleger, de ser
eleito e de participar da vida politica do pais. O voto, por sua vez, € a

concretizacdo desse direito.

Para Silva, entre os atributos do voto estdo a sinceridade, a autenticidade, a
personalidade e a liberdade. O atributo da personalidade significa que o eleitor
deverd estar presente e votar ele préprio. E por tal razdo que no Brasil n&o se
admite votos por correspondéncia ou por procuracgdo. A liberdade exige que na
concretizacdo do sufridgio seja assegurado ao eleitor que seu voto nado seré
revelado. E um direito subjetivo do eleitor e também uma garantia constitucional

voltada a realizacdo de eleicdes livres e honestas.

Esses conceitos e principios constitucionais sé&o absolutos, mas ¢é possivel

discutir e debater as melhores formas de cumpri-los e assegura-los.

Foi nesse sentido, de buscar novas formas de garantir a personalidade, a

autenticidade e a credibilidade do exercicio do direito de voto, que o Congresso

25 sILVA, José Afonso. Comentdrio Contextual & Constituicdo. Sdo Paulo:Malheiros,

?% ed, 2006, p.219.
A
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Nacional aprovou, em diversas oportunidades, a modalidade de voto impresso para

conferéncia visual pelo eleitor antes do depdsito em urnas indevasséaveis.

Nas duas Ultimas oportunidades, o Supremo Tribunal Federal (STF) declarou a
inconstitucionalidade da 1lei. Dessa vez, estamos a apreciar uma Proposta de

Emenda Constitucional.

Vale aqui lembrar que trajetdria semelhante teve a lei que instituia a clausula
de desempenho, aprovada em 1995 pelo Congresso Nacional, a qual previa uma
vacatio legis de dez anos, e quando estava prestes a entrar em vigor, teve sua
inconstitucionalidade declarada pelo STF. Somente onze anos depois o Congresso
Nacional logrou éxito em aprovar uma Emenda Constitucional (EC n°® 97/2017) para
instituir a referida cléusula. Nesse intervalo, a fragmentacdo partidaria
aumentou substancialmente e hoje o Parlamento Dbrasileiro é um dos mais
fragmentados do mundo. Em varias declaracdes de integrantes de nossa Corte
Suprema a 1imprensa percebe-se o reconhecimento de que aquela decisdo foi

equivocada.

Apesar de tratar-se de matérias muito distintas, a trajetdria parece semelhante.
Uma atuacdo da Suprema Corte que vem, de certo modo, em desfavor do sistema

politico-eleitoral brasileiro.

Em relacdo as leis ordindrias entdo aprovadas pelo Congresso e que davam ao
eleitor a possibilidade de conferéncia, a Suprema Corte e o Tribunal Superior
Eleitoral (TSE) tém resistido, com base em argumentos deveras discutiveis.

Abordaremos esses pontos mais adiante.

Alids, no exercicio da Jjurisdicdo constitucional sobre matérias politico-
eleitorais, identificamos grande influéncia de nosso modelo de governanca
eleitoral, que adota a “regra de intersecdo”, segundo a qual membros da Corte
Suprema integram também a Corte Superior eleitoral. Registre-se, o TSE é o tUnico

tribunal que conta com ministros do STF em sua composicédo.
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A esse respeito, cabe uma breve consideracdo. Por governang¢a eleitoral entende-
se o conjunto de regras e institui¢des que regem a competicdo politico-
eleitoral. A composicdo do TSE conta com sete ministros, dos quais trés séo
também ministros do Supremo. E quase a metade, além de que a Presidéncia é
sempre ocupada por ministros do STF. Ou seja, os ministros do Supremo ou jé

presidiram o TSE ou o presidirédo.

Além disso, dois dos integrantes da classe dos Jjuristas também sdo pré-
selecionados pelo Supremo. Nesses casos, ¢ também razoadvel inferir-se que o
perfil dos indicados deve seguir o padrdo de pensamento do STF. Revela-se
nitida, portanto, a influéncia do STF no funcionamento da Justica Eleitoral.
Essa é uma realidade que pode ser comprovada pelos baixos indices de reforma de

decisdes emanadas do TSE.

Esse modelo de governanca estd a reclamar estudos aprofundados e, possivelmente,
uma reformulacdo por este Parlamento, afinal, quem fala por uUltimo ndo pode

falar antes.

No caso das diversas 1leis que instituiam o voto impresso conferivel pelo
eleitor, as decisdes parecem ter seguido o rumo de ndo contrariar o entendimento

da instituicdo (TSE) que presidiram ou que ainda iriam presidir.

Pois foil nesse contexto que, em 2009, o Congresso Nacional, aprovou a Lei n°
12.034, que instituia o voto impresso conferivel pelo eleitor e que foi
declarada inconstitucional por, supostamente, vulnerar o sigilo do voto. Essa

lei trazia o seguinte dispositivo:

§ 22 Apds a confirmagdo final do voto pelo eleitor, a urna
eletrbénica imprimird um nUmero uUnico de identificacdo do voto
associado a sua prdopria assinatura digital.

Ora, parece O6bvio que ndo se pretendia quebrar o sigilo do voto, até porque o

caput desse mesmo dispositivo trazia a seguinte regra:
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Art. 5° Fica criado, a partir das eleig¢des de 2014, inclusive, o
voto impresso conferido pelo eleitor, garantido o total sigilo do

voto e observadas as seguintes regras.

Apresentagdo: 28/06/2021 22:59 - PEC13519
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Na propositura da ADI 4543, afirmou a Procuradoria-Geral da ReptUblica:

a impressdo do voto permitiréd a identificacdo dos eleitores, por
meio da associacdo de sua assinatura digital ao numero unico de
identificacdo impresso pela urna eletrdnica.

Na ocasi&o, a Presidente da Republica manifestou-se defendendo o mérito da lei

aprovada no Congresso:

a nova regulamentacdo, ao adotar o voto impresso complementar ao
voto eletrdnico, d& curso razoavel ao poder de conformagdo de que
dispde o 1legislador ordinario para regular, da forma que lhe
parece mais segura, o exercicio do voto.

O Senado, em irrepreensivel manifestacédo, afirmou:

(...) a inicial é inepta porque baseada em premissa inexistente: o
eleitor serd identificado por assinatura digital. Isso ndo estd no
dispositivo impugnado. (..) a assinatura eletrdnica a qual se
refere o dispositivo impugnado é da wurna eletrdnica, ndo do
eleitor, como quer fazer crer a inicial. Fosse do eleitor, né&o
estaria em jogo somente o sigilo do voto, mas todo o processo
eleitoral, pois se j& é dificil cobrar o préprio titulo de
eleitor, imaginem exigir de cada votante uma assinatura
eletrbnica. (grifamos)

O voto da relatora, ministra Carmem Lucia, teceu as seguintes consideragdes, as
quais receberam amplo apoio da Corte que decidiu, no Jjulgamento da medida

cautelar que suspendeu a eficéacia do dispositivo:

“(...) O dispositivo questionado retira o segredo do voto, pois o
niamero de identificagdo associado a assinatura digital pode
favorecer até mesmo a coagdo de eleitores pela possibilidade que
cria de vincular o voto a compromissos espurios. Identifica-se o

eleitor e ndo se pode dizer que tanto se dé por seu querer, mas
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porque pode se comprometer a comprovar a sua agdo na cabine de
votacao”

“O principio da proibicdo de retrocesso politico. Parece-me também

favorecer a plausibilidade juridica do pedido formulado para fins
de deferimento da cautelar requerida, principio constitucional que
norteia decisbes de controle de constitucionalidade para
verificacdo da validade constitucional das normas, ainda que neste
momento preliminar, qual seja, o da proibicdo de retrocesso. Com
maior frequéncia adotado no ambito dos direitos sociais pode-se
ter como também aplicdvel aos direitos politicos, como é o direito
de ter o cidad&o invulnerado o segredo do seu voto, que ficaria
comprometido pela norma questionada.”

Assim foi redigida a ementa do Acdrdéio:

1. A exigéncia legal do voto impresso no processo de votacéo,
contendo numero de identificacdo associado a assinatura digital do
eleitor, wvulnera o segredo do voto, garantia constitucional
expressa. 2. A garantia da inviolabilidade do voto 1impde a
necessidade de se assegurar ser impessoal o voto para garantia da
liberdade de manifestacdo, evitando-se coacdo sobre o eleitor. 3.
A manutencdo da urna em aberto pde em risco a seguranga do
sistema, possibilitando fraudes, o que ndo se harmoniza com as
normas constitucionais de garantia do eleitor.

Parece-nos absolutamente irrazoavel que este Congresso Nacional pudesse aprovar
uma lei que determinasse a identificagcdo do eleitor no voto impresso. Na

verdade, é surpreendente a fragilidade de tais argumentacdes juridicas.

AN

Além disso, o voto de Sua Exceléncia discorre sobre o que entende serem “os

inconvenientes” do voto impresso.

Bem, nesse caso da ADI 4543, parece a Suprema Corte ter feito uma anadlise de

mérito, que, com todo o respeito, ndo estd na esfera de sua competéncia.

Nesse contexto, reiteramos nosso entendimento de que esse resultado pode ter
sofrido a influéncia do nosso modelo de governanca eleitoral, em especial, da

regra de intersecéo.
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Como afirmado anteriormente, em 2015, o Congresso Nacional aprovou novamente
outra lei ordindria (Lei n® 13.165) que continha a determinacdo de impressdo do
voto para fins de conferéncia pelo eleitor, com um prazo de trés anos para sua

implementacéo.

Mais uma vez o Supremo declarou a inconstitucionalidade da norma. Nesse caso
especifico, merece registro o bom voto do relator - ministro Gilmar Mendes, que,
embora tenha seguido o que havia decido a Corte na concessdo da cautelar de
suspensdo da norma, faz uma excelente e razoavel anadlise Jjuridica do texto

legal.

Novamente, foi a Procuradoria-Geral da Republica a autora da Acdo Direta de
Inconstitucionalidade (ADI n°® 5889). A ADI valeu-se dos mesmos argumentos

anteriores: a suposta violagdo ao sigilo do voto, entre outras teses:

a norma nédo explicita quais dados estardo contidos na verséo
impressa do voto, o gque abre demasiadas perspectivas de risco
quanto a identificacdo pessoal do eleitor.

(...) caso ocorra algum tipo de falha na impressdo ou travamento
do papel na urna eletrdnica, [serd] necessdria intervencdo humana
para a sua solucdo, com a iniludivel exposicdo dos votos jé
registrados e daquele emanado pelo cidaddo gue se encontra na
cabine de votacédo.

(...) pessoas com deficiéncia visual ou analfabetas nédo teréo
condicdes de conferir o voto impresso sem o auxilio de terceiros.

E conclui que:

a reintroducdo do voto impresso como forma de controle de
processos eletrdénico de votagdo caminha na contramdo da protecdo
da garantia do anonimato do voto e significa verdadeiro
retrocesso.

Em 6 de junho de 2018 (gquase trés anos apds a promulgacdo da lei), o STF deferiu
em Plenadrio a medida cautelar suspendendo a eficdcia da lei. Na ocasido, o

Supremo entendeu que:
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1. A implementacdo do sistema eletrdnico de votagdo foi valiosa
contribuigdo para assegurar a lisura dos procedimentos eleitorais,
mitigando os riscos de fraudes e manipulacdo de resultados e
representando importante avanco na consolidacdo democréatica
brasileira. 2. A Democracia exige mecanismos que garantam a plena
efetividade de liberdade de escolha dos eleitores no momento da
votacdo, condicionando a 1legitima atividade 1legislativa do
Congresso Nacional na adogdo de sistemas e procedimentos de
escrutinio eleitoral que preservem, de maneira absoluta, o sigilo
do voto (art. 14, caput, e art. 60, §4°, II, da CF). 3. O modelo
hibrido de votacdo adotado pelo artigo 59-A da Lei 9.504/97 néo
mantém a segurang¢a conquistada, trazendo riscos a sigilosidade do
voto e representando verdadeira ameaga a livre escolha do eleitor,
em virtude da potencialidade de identificagéo.

Soa-nos incompreensivel ver repetidos os argumentos pela inconstitucionalidade
da lei pelo risco potencial de identificacdo do eleitor, sem que houvesse

qualquer elemento autorizador desse entendimento.

Posto 1isso, a aparéncia é de que, a rigor, o cerne do julgamento diz com o

mérito. A Corte ndo gquer a mudanca.

Ora, como Ja& afirmado, todos reconhecemos o0s avancos proporcionados pela
implantacdo da wurna eletrdnica no Brasil. Mas, novamente, ¢é i1naceitavel a
declaracdo de inconstitucionalidade de normas com base no argumento de que a
impressdo do voto traz risco potencial a sigilosidade do voto e que representa

ameaca a livre escolha pelo eleitor. Ndo héd integridade nesses argumentos.

O STF parece ignorar o contexto comparativo global, haja visto que diversos
paises se utilizam do modelo de votagdo em que é impresso o registro de voto
(VWPAT - Voter Verified Paper Audit Trail). Aqui cabe a indagacdo: sera que

nesses paises, de sb6lida democracia, ndo héd respeito ao sigilo do voto? Serd que

estamos condenados eternamente ao n&do aperfeicoamento de nosso modelo de votacédo
em razdo de termos tido eleig¢des fraudadas no passado? Serd que atingimos um
modelo tdo sb6lido, imutdvel e a prova de questionamentos da sociedade quanto a

sua credibilidade?
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Na verdade, j& se usou como argumentacdo até a ocorréncia de roubo de cargas no
Brasil. Tais afirmag¢des se relacionam a conveniéncia e oportunidade de adogéo

das medidas cogitadas. Dizem respeito apenas ao mérito, portanto.

Passamos a uma analise dos costumeiros argumentos. De uma forma geral, iremos
nos valer de algumas consideracdes constantes do voto?® do ministro Gilmar Mendes
na ADI 5889, que nos trouxe balizas para a implementacdo das urnas de segunda e

terceira geracgdes.

Travamento da impressora e o sigilo do voto.

Diz o ministro Gilmar Mendes:

A impressdo do registro prestigia a seguranga das apuragdes. Essa
opcdo vem em detrimento do sigilo do voto, em caso de falha da
impressora. O travamento do dispositivo impressor pode levar a
necessidade de intervencdo por mesario, o qual, eventualmente,
poderd ver o contetdo do voto. Uma boa tecnologia de impresséo
pode minimizar as falhas. Ainda assim, ndo se pode garantir que o
sigilo de alguns dos votos ndo serd comprometido. Esse sacrificio
ao sigilo do voto parece aceitavel. O travamento da impressdo é
aleatdério, ndo ha como saber qual voto terd o sigilo passivel de
vulneragcdo. Além disso, o mesario tem o compromisso de manter o
segredo sobre algum voto que venha a flagrar. A regulamentagdo
expedida pelo Tribunal Superior Eleitoral parece preocupada em
evitar a devassa do voto. O procedimento a ser adotado em caso de
falha ndo inclui interferéncia manual no médulo impressor.

Sem testes, é impossivel descartar a possibilidade tedrica de que
a impressdo devasse o sigilo de numero significativo de votos.
Mas, ao menos em abstrato, tenho que o argumento ndo é suficiente
para suspender a eficacia da norma.

Reforcando o argumento acima transcrito, ndo se pode negar que a tecnologia de
impressdo, tal como toda a tecnologia da informacdo, evoluiu de forma
significativa nos ultimos vinte anos. Insistimos, ndo faz sentido a declaracéo

da inconstitucionalidade do uso do voto impresso por violacdo ao sigilo do voto.

?° https://sistemas.stf.jus.br/peticionamento/api/peca/recuperarpdf/15344589336

Assinado eletronicamente pelo(a) Dep. Filipe Barros 68
Para verificar a assinatura, acesse https://infoleg-autenticidade-assinatura.camara.leg.br/CD218112345100

Apresentagdo: 28/06/2021 22:59 - PEC13519

=> PEC 135/2019

PRL1 PEC13519

—

(-
—
oc
Q-



7.2.

7.3.

A rigor,

aceitavel.

Nesse ponto,
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ndo hé& qualquer sacrificio do sigilo do voto, ainda gque em margem

Nao especificagdo da norma sobre quais dados constariam do

registro do voto impresso.

o legislador fez uma legitima opcdo por deixar esse ponto em aberto

para especificacdo futura pela autoridade eleitoral. Tal especificacdo, por
estaria jungida ao contetdo da lei. Novamente, recorremos ao que afirma o

ministro relator da ADI 5889:

A delegacdo em si da competéncia ndo é problemdtica, estando em
conformidade com a pratica da legislacdo eleitoral, de wvalidade
afirmada pelo STF em outras oportunidades. O espaco para
regulamentacdo da impressdo do registro do voto existe e nédo é
desprezivel. Porém, tampouco é tdo amplo. A legislacdo determina a
impressdo do registro do voto. O STF ja afirmou que a impresséo
ndo pode permitir a identificacdo do votante (ADI 4.543, Rel. Min.
Carmen Lucia, julgada em 6.11.2013). Portanto, hé& pardmetros para
o exercicio da competéncia. De qualquer forma, a resolucdo a ser
adotada pelo TSE pode ser contestada, inclusive via acdo direta de
inconstitucionalidade (ADI 5.028, de minha relatoria, redatora
para acdbérddo Min. Rosa Weber, Jjulgado em 1°.7.2014). Para as
eleicdes de 2018, o Tribunal Superior Eleitoral expediu a
Resolugdo 23.521, de 1° de marco de 2018, que “regulamenta os
procedimentos nas secdes eleitorais que wutilizardo o mdédulo
impressor”. Por tudo, tenho que, neste caso, a preocupacdo com a
abertura do comando legal ndo leva a sua inconstitucionalidade.

Parece 1irdénico esse argumento, haja vista o reconhecido impeto legiferante de

nossa autoridade eleitoral.

Proibigdo de retrocesso politico

Esse argumento foi utilizado no julgamento anterior (ADI 4543) para declarar a

inconstitucionalidade da Lei n®° 12.034/20009.
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7.4.

Novamente, ndo hé& qualquer procedéncia. Nao hé& retrocesso. Ao contrario, o
Congresso Nacional pretende seguir no rumo de sistemas mais avancados, para dar
maior credibilidade ao sistema de votacdo. Afinal, problemas graves surgirdo se

0 nosso sistema cair em descrédito perante a sociedade.

Sobre esse ponto, afirma o ministro Gilmar Mendes:

Na acdo direta de inconstitucionalidade contra a Lei de 2009, a
relatora afirmou que a impressdo do voto “conduz a desconfianca”
sobre o sistema. N&o parece que seja assim. A desconfianca sobre
as eleigdes ¢é onipresente. Ndo héa eleicdo sem desconfianca.
Especificamente sobre o voto eletrdnico, h& muitas duvidas da
comunidade internacional. Varios paises ainda mantém o arcaico
voto em cédulas de papel, por ndo confiarem nos dispositivos
eletrdénicos. A Alemanha testou urnas eletrdnicas em 2005. Em 2009,
o Tribunal Constitucional considerou inconstitucional o processo
eleitoral, porque o “principio da natureza publica das eleig¢des”
impde que “todos os passos de uma eleicdo estdo sujeitas ao
escrutinio publico”, e a avaliacdo do processo de votacéo
eletrénica sbé6 poderia ser feita por especialistas (2 BvC 3/07, 2
BvC 4/07) .

Portanto, a impressdo do registro do voto ndo é um retrocesso; né&o

é fonte de desconfianca no processo eleitoral e decorre de uma
escolha dos representantes eleitos. Ndo vejo o principio do néo

retrocesso como fundamento para pronunciar a inconstitucionalidade

da norma.

Aqui, concordamos com O ministro. Destacamos a deciséo do Tribunal
Constitucional alemdo, a qual considerou inconstitucional o voto puramente
digital, né&o pelo fato de n&o ostentarem um histérico de fraudes, mas, como
afirmamos anteriormente, ©pelo principio da natureza publica das eleigodes.
Respeitédvel decis&do de uma Corte muitas vezes referenciada pelo STF em suas

decisodes.

Implementagdo gradual

Com efeito, né&o seria constitucional uma normal que impusesse a implementacdo de

um novo sistema de votacdo sem gue houvesse meios para tanto. Uma medida
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legislativa inexequivel ¢é injuridica. Em sintese, ¢é também o que afirma o

ministro Gilmar Mendes:

Se, por um lado, as normas eleitorais podem ser modificadas pelas
vias democraticas, por outro, o legislador nd&o pode alterar
procedimentos eleitorais, sem qgque existam meios para tanto. O
comando normativo deve vir acompanhado de normas de organizacdo e
procedimento que permitam sua colocacdo em pratica.

Por principio, todas as mudancas no processo eleitoral sdo feitas
aos poucos. A implantacdo progressiva evita que falhas pontuais

contaminem o processo, assim como previne o gasto de bilhbes em

tecnologias insatisfatoérias.

A implantacdo da impressdo do registro do voto precisa ser
gradual.

Nesse ponto, o ministro estd com a razdo. Como se pode constatar, os argumentos
juridicos usados para declarar a inconstitucionalidade das leis anteriores que
determinavam a introducdo do registro impresso do voto eram extremamente

frageis.

O fato é que, desta vez, estamos diante de uma Proposta de Emenda a
Constituicdo, cujos parametros de controle de constitucionalidade sé&o deveras

distintos da lei.

Ndo obstante a evidente constitucionalidade da PEC, o substitutivo estabelece

regras que vao ao encontro de uma implantacdo equilibrada e proporcional.
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Modelo Proposto

O substitutivo apresentado cria um modelo para o sistema de votacgdo, preservando
as conquistas das urnas eletrbnicas ja& utilizadas pelo Tribunal Superior Eleito-

ral nas eleigdes brasileiras.

No modelo proposto, o eleitor vota na urna eletrdnica, que efetua o registro
digital do voto, imprime o registro do voto e o deposita em urna indevasséavel,

apbés a conferéncia pelo eleitor, sem qualquer contato manual.

A apuracdo ocorrerd logo apds o encerramento da votacdo, exclusivamente pelo
registro impresso do voto. Essa apuracdo serd automatizada, com o uso de equipa-
mentos de contagem de votos aptos a revelar visualmente o contetdo do voto, evi-

tando, assim, qualquer desvio na contabilizacdo.

Nesse ultimo aspecto, fica esvaziada qualquer alegacdo no sentido de que se o
voto foi impresso pelo mesmo programa da urna eletrdnica também estaria contami-
nado pela desconfianca que recail sobre o registro do totalmente voto eletrdnico.
Tal argumento nédo procede em face da conferéncia visual feita pelo eleitor no

momento do exercicio do voto e pela conferéncia visual no momento da apuracgéo.

Com relacdo ao texto em si, o substitutivo acrescenta ao corpo da Constituicdao
dois paragrafos ao artigo 14 da Constituicdo. Os pardgrafos 12 e 13 estabelecem
que é obrigatdéria a impressdo do registro do voto conferivel pelo eleitor, que
ndo haverd qualquer elemento de informacdo que possibilite a identificacdo do
eleitor e que a apuracdo serd realizada imediatamente apds o encerramento do

pleito nas proéprias secgdes eleitorais.

Essas regras estardo no corpo da Constituicédo.

O art. 2° é um dispositivo auténomo da Proposta de Emenda a Constituicdo, que
ndo serd incorporado ao texto da Constituicdo, mas que terd status de norma

constitucional. Esse dispositivo prevé gque o TSE adotard as medidas necessarias

”t{a assegurar o sigilo do exercicio do voto.
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de poder normativo, edite normas infralegais destinadas a garantia do sigilo do
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voto. Poder-se-ia até afirmar que tal dispositivo seria despiciendo, dado o re-
levantissimo papel institucional da autoridade eleitoral brasileira. Na verdade,
esse dispositivo tem o objetivo de eliminar quaisquer duvidas gquanto ao necesséa-
rio detalhamento das normas eleitorais, sempre no sentido de assegurar o sigilo

do exercicio do voto e a seguranca do processo.

Em termos constitucionais, ndo se pode alegar inconstitucionalidade por auséncia
de detalhamento de uma norma, afinal, é da natureza de quem administra expedir
regulamentos para viabilizar o pleno funcionamento do modelo de votacdo concebi-

do pelo legislador.

O art. 3° do Substitutivo avanca, em certa medida, com regras transitdrias, no
detalhamento do sistema de votacdo e apuracdo com O registro impresso do voto. A
técnica legislativa empregada nesse dispositivo permitird que por meio de legis-
lacdo ordindria aprovada no futuro possa se modificar tais regras, evitando,
assim, a “constitucionalizacdo” de regras operacionais e o seu “engessamento”.
S&o, portanto, em sua esséncia, regras de transicdo modificaveis por leis super-

venientes.

Vale lembrar que a mesma técnica foili largamente empregada na recente reforma da
Previdéncia (EC n°® 103, de 2019). Naquela Emenda h& dezoito dispositivos que
fixam regras de transicdo, inclusive com definicdo de aliquotas de contribuicéo,

sempre com o formato “até que lei entre vigor”.

O artigo 3° tem dezoito pardgrafos e disciplina os seguintes temas.

8.1. O registro impresso do voto (S§§ 3° e 4°)

O § 3° determina que os registros impressos de voto sejam dotados de mecanismos

tecnoldgicos que assegurem sua autenticidade, ou seja, que se tenha certeza que
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0 impresso seja oriundo da urna eletrénica. Isso deve ser feito, como previsto
na regra constitucional, sem que esteja presente qualquer informacdo que possi-

bilite a identificacd&o do eleitor.

O § 4° estabelece que os votos sejam conferidos pelo eleitor e depositados, de
forma automdtica e sem contato manual, nas urnas indevassaveis. Nesse ponto,
para evitar o risco de identificac&o dos votos pela configuracdo das escolhas no
conjunto de cargos, o0s votos impressos devem ser depositados na urna de forma
separada para cada cargo. Se o TSE entender que é segura a impressdo realizada
de outra forma mais simplificada, por exemplo, o conjunto dos cargos no mesmo

voto, estard autorizado a implementa-la.

Apuragdo (S§§ 4° ao 9°)

Enquanto estiver em andamento o processo de implantacdo gradual, a apuracdo nas

secdes eleitorais equipadas com mdédulo impressor serd realizada, exclusivamente,

com base nesses registros. Nas demais secdes eleitorais em que registro impresso
do voto nédo estiver ainda implementado, a apuragcdo ocorrerd com base nos regis-

tros eletrdénicos. E o que determina o § 8°.

Dessa forma, ndo serd averiguada eventual divergéncia entre a contabilizacdo do

voto eletrdnico e do registro do voto impresso.

Quanto ao procedimento de apuracdo (§§ 5°, 6° e 7°), o substitutivo prevé que a
apuracdo nas secdes equipadas com mbéddulo impressor seja realizada pela mesa re-
ceptora de votos nas seg¢des eleitorais imediatamente apds o término do periodo
de votacdo, sendo facultada a presenca de eleitores, nos termos de regulamenta-

cdo a ser expedida pelo Tribunal Superior Eleitoral.

Importante ressaltar que a apuracdo dos registros impressos de voto serd automa-
tizada e utilizard equipamentos de contagem dos votos que permitam a verificacédo
visual do conteudo de cada voto. Esse procedimento evitard desvios na contabili-

zacdo dos votos.
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Cumpre ressaltar, ainda, a exigéncia de que os programas desses equipamentos de
contagem sejam totalmente independentes dos programas carregados nos equipamen-

tos de votacdo eletrdnica.

Na hipdétese de ocorréncia de falhas nos equipamentos ou de danos nos votos im-
pressos (§ 9°), em carater excepcional e subsididrio, a apuracdo ocorrerd com

base nos registros eletrdnicos.

Encerrada a apuracdo dos votos impressos, serd efetuada a transmissdo dos dados

resultantes dessa apuracdo para fins de totalizacédo.

8.3. Transporte e custdédia (§§ 10 e 11).

Com os votos j& apurados e contabilizados, serd realizado o transporte dos re-
gistros impressos de voto para as sedes dos Tribunais Regionais Eleitorais. Para
esse transporte e custddia serd requisitado pelo TSE o apoio das forgas de segu-

ranga publica ou das Forcas Armadas.

Uma vez entregues os equipamentos e o0s registros impressos dos votos nas sedes
dos Tribunais Regionais Eleitorais, a custddia passa ser responsabilidade das

respectivas Cortes.

8.4. Descarte dos votos (§ 12)

Os registros impressos de voto deverdo ser preservados até o dia 31 de janeiro,
salvo situac¢des excepcionais definidas pelo Tribunal Superior Eleitoral, a par-

tir de quando poderdo ser descartados.

8.5. Recontagem (§ 13).
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O substitutivo admite a possibilidade de recontagem de forma restrita, ou seja,

apenas na hipdétese de fundados indicios de irregularidade na apuracédo é que Os
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partidos politicos poderiam requerer a recontagem da respectiva secgdo eleitoral.
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8.6. Conselho de Tecnologia Eleitoral (§§ 14 a 18)

Um dos pontos mais importantes do Substitutivo ora ofertado é a criacdo de um
conselho consultivo vinculado as duas Casas do Congresso Nacional, que atuard no
acompanhamento e avaliacdo do processo de desenvolvimento de tecnologias na area

eleitoral.

Além de prover subsidios ao TSE, ao conselho também caberd o dever de munir o

Congresso Nacional sobre o uso de tecnologias nas eleig¢des brasileiras.

Esse papel ndo deve caber aos partidos politicos. Ndo é da natureza de suas ati-
vidades a fiscalizacdo de milhdées de linhas de cdéddigo dos programas executados
nas urnas ou realizar pesquisas sobre o estado da arte no uso de tecnologias em

eleicdes.

Comumente, sdo ventilados comentarios acerca da auséncia dos partidos politicos
nessa tarefa extremamente complexa, talvez impossivel de ser realizada. Sdo in-

devidos tais comentéarios.

O conselho ora proposto pode, em grande medida, suprir as atividades de acompa-

nhamento e monitoramento dos sistemas de votacdo em eleicdes.

Aos partidos e suas bancadas caberd a indicacdo aos Presidentes das duas Casas
de nomes de especialistas, professores e pesquisadores, com notdério conhecimento
da &rea de tecnologia. Os integrantes do conselho deverdo ser técnicos de reno-
me, e ndo juristas. Além disso, terdo mandatos fixos, como forma de independén-
cia técnica. As funcgdes serdo honorificas, nd&o remuneradas e a atividade consi-

derada prestacdo de servico publico relevante.
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8.7. Da questdo orgamentaria

Quanto as questdes orcamentarias, em especial o atendimento ao art. 113 do ADCT,
cabe registrar que o impacto da implantacdo do voto impresso Jja foi estimado
pelo TSE, por ocasido do veto aposto ao artigo 12 da Lei n® 13.165, de 29 de
setembro de 2015.

Naquela ocasido, estimou-se que a medida geraria um impacto aproximado de R$ 1,8
bilhdo entre o investimento necessdrio para a aquisicdo de equipamentos e as
despesas de custeio das eleig¢des. O Presidente do TSE, em audiéncia realizada no
dia 9 de junho de 2021, em comissdo geral no Plendrio da Camara dos Deputados,

estimou em R$ 2,0 bilhdes o custo do voto impresso.

A tabela a seguir contém os gastos com pleitos eleitorais no periodo de 2014 a
2020. Verifica-se que em 2020, UGltimo ano com eleicdes, os gastos J& superaram

de R$ 1,3 bilhé&o.

Exercicio 2014 2015 2016 2017 2018 2019 2020

Empenhado 711,1 256,60 608, 7 115, 3 903, 3 83,7 1.34¢,8

Para 2021, hé& autorizacdo de R$ 1,19 bilhdo para a citada acdo de pleitos

eleitorais, sendo R$ 1,04 bilh&o para investimentos (GND 4).

E importante também destacar que o custo decorrente dessa PEC ndo estd sujeito
ao limite de gastos fixado pela EC 95/2016, conforme excecdo estabelecida no §
6° do art. 107 do ADCT, que excluiu do limite as despesas ndo recorrentes da

Justica Eleitoral com a realizacdo de eleicdes.
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Em razdo do exposto, votamos pela aprovagdo da Proposta de Emenda a Constituigéo

n® 135, de 2019, nos termos do substitutivo oferecido em anexo

Sala da Comissdo, em 28 de junho de 2021

Deputado Filipe Barros

Relator
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PEC 135/19 - CEDULAS FISICAS PARA PLEBISCITOS 29 o
SUBSTITUTIVO A PROPOSTA DE EMENDA A CONSTITUICAO N° 135, |2

DE 2019

Acrescenta o § 12 ao art. 14, da Constitui-
cdo Federal, dispondo que, na votacdo e apuracgdo
de eleicdes, plebiscitos e referendos, seja obri-
gatdéria a expedicdo de cédulas fisicas, conferi-
veis pelo eleitor, a serem depositadas em urnas
indevasséaveis, para fins de auditoria.

As Mesas da Céamara dos Deputados e do Senado Federal, nos termos
do § 3° do art. 60 da Constituicdo Federal, promulgam a seguinte emenda
constitucional:

Art. 1° O art. 14 da Constituicdo Federal passa a vigorar

acrescido dos seguintes §§ 12, 13 e 14:

§ 12. No processo de votagdo e apuracdo das eleigdes, dos
plebiscitos e dos referendos, ¢é obrigatédria a impressdo do
registro do voto conferivel pelo eleitor.

§ 13. O registro impresso de voto, no qual né&o constara
nenhuma informacdo que possibilite a identificacdo do eleitor,
deverd permitir:

- que o eleitor verifique se seu voto fol registrado
corretamente;

- que a apuracdo seja feita nas sessdes eleitorais pela
mesa receptora de votos apds o encerramento do pleito.”
(NR)

Art. 2° O Tribunal Superior Eleitoral editard normas e adotard as

medidas necessarias para assegurar o sigilo do exercicio do voto.

Art. 3° Até que entre em vigor lei superveniente que discipline a
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matéria tratada na presente Emenda a Constituicdo, observar-se-d&o as seguintes
disposigdes:

§ 1° Os equipamentos eletrdnicos wutilizados nas eleigodes,
plebiscitos e referendos deverdo ter seus programas, arquiteturas e demais
detalhes de projetos documentados e continuamente abertos a consulta publica.

§ 2° A abertura de programas e projetos a que se refere o § 1°
poderéd ocorrer de forma gradual, considerado o planejamento do Tribunal Superior
Eleitoral, com conclusdo até 2024.

§ 3° No processo de votacdo, os registros impressos de voto,
dotados de mecanismo tecnoldégico que assegure sua autenticidade, serédo
conferidos pelo eleitor e depositados, de forma automdtica e sem contato manual,
em urnas indevassaveis.

§ 4° Os registros impressos de voto deverdo ser depositados na
urna indevassavel separadamente para cada cargo, ou de outra forma, desde que se
garanta o sigilo do wvoto.

§ 5° A apuracdo dos registros impressos de voto serd realizada
pela mesa receptora de votos nas secdes eleitorais imediatamente apds o término
do periodo de votacgdo, sendo facultada a presenca de eleitores, nos termos de
regulamentacdo a ser expedida pelo Tribunal Superior Eleitoral.

§ 6° A apuracdo dos registros impressos de voto utilizaré
processos automatizados com programas de computador independentes dos programas
carregados nos equipamentos de votacdo eletrdnica.

§ 7° Os processos automatizados mencionados no § 6° deverdo
permitir a conferéncia visual do contetdo do registro impresso do voto antes de
sua contabilizacé&o.

§ 8° Nas secdes eleitorais com registro impresso de voto, a
apuragdo sera realizada exclusivamente com base nesses registros; nas demais
secdes eleitorais em que registro impresso do voto ndo estiver ainda
implementado, a apuragdo ocorrera com base nos registros eletrdnicos.

§ 9° Nas secdes eleitorais com registro impresso de voto, na
hipétese de ocorréncia de falhas insandveis nos equipamentos ou de dano aos
votos 1impressos, em cardter excepcional e subsididrio, a apuracdo ocorrera com
base nos registros eletrdnicos.

§ 10. Encerrada a apuracdo e efetuada a transmissdo dos dados, o
transporte e a custddia dos registros impressos de voto ficardo a cargo das
forcas de seguranca publica ou das Forcas Armadas, nos termos de requisicdo do
Tribunal Superior Eleitoral.

§ 11. Uma vez entregues o0s equipamentos e os registros impressos
dos votos nas sedes dos Tribunais Regionais Eleitorais, a custdédia passa ser
responsabilidade das respectivas Cortes.

§ 12. Os registros impressos de voto deverdo ser preservados até
31 de janeiro do ano seguinte ao pleito, salvo situacdes excepcionais definidas
pelo Tribunal Superior Eleitoral, a partir de quando poderdo ser descartados.
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CAMARA DOS DEPUTADOS
Gabinete do Deputado Filipe Barros - PSL/PR

§ 13. Havendo fundados indicios de irregularidade na apuracdo, oS
partidos politicos poderdo, no prazo de até 5 (cinco dias) da data do pleito,
requerer a recontagem de votos da respectiva secdo eleitoral, assumindo os
custos envolvidos no processo.

§ 14. Fica criado o Conselho de Tecnologia Eleitoral, oérgao

vinculado ao Congresso Nacional, com o objetivo de:

I - acompanhar, monitorar, avaliar e opinar sobre os processos de
desenvolvimento das tecnologias eleitorais;

IT - prover subsidios ao Tribunal Superior Eleitoral gquanto as
tecnologias eleitorais;

IIT - contribuir com a criacdo de novas tecnologias que venham a
ser adotadas nos processos eleitorais brasileiros;

IV - elaborar relatdérios periddicos sobre o uso de tecnologia nas
eleicbes brasileiras.

§ 15. O Conselho de Tecnologia Eleitoral serd composto por 12
(doze) representantes, sendo 6 (seis) indicados pelo Senado Federal e 6 (seis)
indicados pela Camara dos Deputados.

§ 16. Os representantes de que trata o § 15 deste artigo:

I - serdo nomeados pelos presidentes da Camara dos Deputados e do
Senado Federal;

IT - terdo mandato de 4 (gquatro) anos, sem direito a reconducéo.

IIT - deverdo ter notdérios conhecimentos de tecnologia da
informacdo ou ciéncia da computacdo aplicidveis a processos eleitorais.

§ 17. A participacdo no Conselho de Tecnologia Eleitoral serd néo
remunerada e considerada prestacdo de servico publico relevante.

§ 18. As despesas com a instalacgdo e funcionamento do Conselho de
Tecnologia Eleitoral correrdo a conta do orcamento da Camara dos Deputados.

Art. 4° Esta Emenda a Constituicdo entra em vigor na data de sua

publicacéo.

Sala da Comissdo, em de de 2021.

Deputado FILIPE BARROS
Relator
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Introducao
Segundo o |Instituto Internacional para a Democracia e
Assisténcia Eleitoral — IDEA, 36 paises utilizam urnas eletrbnicas para

captacédo e apuragao de votos. O levantamento do IDEA lista paises como
Suiga, Canada, Australia e Estados Unidos, México, Peru, Japao Coreia do Sul
e india (ENCONTRO BH, 2020). O site Encontro BH, que apresenta os dados
do IDEA, faz questao de elogiar a urna eletrénica brasileira, sublinhando que
ha um interesse internacional em relagcdo ao sistema brasileiro e que “a

presenga de comitivas de varios paises no TSE ja integra a rotina do tribunal
(2020).

Um levantamento de informacdes internacionais demonstra
que o emprego de sistemas eletrénicos de votagdo, sem processo de
auditagem em papel, como a urna eletrénica brasileira, vem sendo, inclusive,
evitado na maioria das democracias que adotam a votacao eletrénica. Para o
Instituto Brookings dos Estados Unidos, “embora a adog¢ao de cédulas de papel
possa parecer um passo tecnoldgico para tras, (...) ndo se trata de um
equivoco. Especialistas em seguranga eleitoral da Universidade de Harvard,
da Universidade de Stanford e do Centro Brennand de Justica recomendam a
eliminagao gradativa da votagao eletrénica sem papel” (GAMBHIR, KARSTEN,

2019). Nas palavras de Gambhir e Karsten, do Instituto Brookings,

“sem um método para verificar a apuracdo em caso de falha de
software ou de hardware, urnas eletrbnicas sem auditagem em papel
representam uma grande vulnerabilidade. A incapacidade de garantir a
segurancga da eleigao pde em risco ndo apenas a confianga na proxima eleicao,

mas até no processo democratico como um todo” (2019).

Diversos especialistas afirmam que a questdo da confianca é
crucial para adocao de qualquer tipo sistema de votacao eletrénica. Afinal, o

processo eleitoral constitui o pilar a partir do qual se ergue a democracia.

Para o IDEA, “o publico em geral, assim como os ‘stakeholders’

no processo eleitoral, devem confiar no sistema de votagdo adotado e terem
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confiangca em seus resultados (2011, p. 15)”. E o proprio Instituto IDEA que
adverte que a confianga no sistema pode demorar anos para ser construida
mas “‘pode ser perdida em um dia”, seja por razdes técnicas ou “por

discordancias politicas” (2011, P. 29).

Sistemas de Votacdo Eletrénica

Resumidamente, ha 3 tipos de sistema de votagao eletrénica:

1) Sistemas de escaneamento 6tico. Neste caso, o sistema
registra eletronicamente o voto assinalado pelo eleitor em cédula de papel. A
auditagem em papel é facilitada pelo processo em si que tem inicio com uma

cédula de papel. Este é o sistema mais comum em uso nos Estados Unidos.

2) Sistemas com auditagem por voto impresso. Neste caso,
os eleitores fazem suas escolhas diretamente na tela de um dispositivo
eletrbnico. Em seguida, o sistema imprime uma cédula que, permitindo a
afericdo do voto pelo eleitor que votou, seja depositada em urna lacrada para

fins de auditagem posterior, caso se faga necessario.

3) Sistema de Registro Eletrénico Direto. Neste caso, os
eleitores fazem suas escolhas na tela do dispositivo eletrébnico que encaminha

os dados para a memoria da maquina. Nao ha qualquer registro em papel.

Por que realizar auditagens por reqgistro em papel ou voto impresso?

Em primeiro lugar, nenhum sistema de votagao é perfeito. A
Fundacédo Verified Voting afirma que erros podem acontecer e podem passar
despercebidos caso ndo haja um sistema de auditagem. Segundo a
organizagao, auditagens em papel podem reduzir as chances de erro. Para a
fundacdo, as auditagens contribuem para aumentar a confianga publica nos
resultados de uma eleicdo ao transmitirem uma seguranga de que os

resultados informados est&o corretos (2018).
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Entre os beneficios da auditagem com registro em papel ou

voto impresso, a Fundagao Verified Voting cita os seguintes:
» |dentifica a necessidade de recontagem de votos;
+ Detecta erros, acidentais ou intencionais;
» Desencoraja a fraude;

* Promove a confiancga publica nas elei¢oes.

O voto eletrénico no mundo.

De acordo com o site do Instituto Internacional para
Democracia e Assisténcia Eleitoral — IDEA, de 178 paises pesquisados, apenas
15% adotam o voto eletrénico, enquanto 80% atualmente ndo adotam o
recurso (IDEA, 2021). Muitos paises que adotaram o sistema eletrénico de
votacdo desistiram do voto eletrbénico, alegando falta de seguranga nos

resultados. Esse é o caso dos seguintes paises:

« Japao — apesar da aprovacio de uma lei de 2002 adotando
o voto eletrbnico, o pais abandonou o uso de dispositivos eletrénicos de

votacdo em 2018;

« Franga — O voto eletrdbnico somente é usado em alguns
poucos distritos eleitorais e o governo francés declarou que deseja abandonar

Seu uso.

* Irlanda — Decidiu encerrar planos para uso o voto eletronico
em 2008;

* Holanda — Encerrou o uso do voto eletronico em 2007 apés

manifestagdes populares contra a insegurancga dos dispositivos;

* Alemanha — Parou de usar dispositivos eletrénicos de
votacdo apdés a Corte Constitucional declarar que ndo demonstravam ser

suficientemente transparentes;
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* Australia — Esteve na vanguarda do uso do voto eletrénico

mas o abandonou em 2013;
e |talia — Abandonou o uso do voto eletronico em 2013;

« Reino Unido — Encerrou o uso do voto eletrébnico em 2013.

O Conselho da Europa recomenda que paises que optem pelo
voto eletrénico adotem um sistema com auditagem verificavel pelo eleitor a
base de papel (EUROPEAN UNION, 2018, p.5). O tipo de auditagem
recomendada pela Unido Europeia tornou-se padrao para o voto eletrénico na
atualidade. Nos Estados Unidos, a grande maioria dos estados adotam algum
tipo de mecanismo de auditagem em papel. Dos 50 estados norte-americanos,
apenas 1 ndao adota mecanismo de auditagem em papel para seus dispositivos

de voto eletronico.

Segundo estudo da Unido Europeia, o uso do voto eletrdonico
sem mecanismo para auditagem em papel, seja por escaneamento prévio de
cédula, seja por voto impresso, atualmente esta presente em muitos poucos
paises. De acordo com estudo da Unido Europeia, até 2018, este tipo de

sistema era usado apenas pelo Brasil, Namibia e india (2018, p. 5).

Contudo, em 2019, a Suprema Corte da india determinou o uso
randomizado de voto impresso acoplado aos dispositivos eletrénicos de
votagcdo naquele pais. Segundo relato do Instituto Brookings, “de 1,73 milhdes
de urnas eletronicas, votos impressos de 20.267 urnas sao contados
fisicamente” para fins de auditagem. O voto impresso auditavel acoplado aos
dispositivos eletronicos de votacido foi incorporado ao processo eleitoral na
india em 2013 (RAVI, 2019).

Na Namibia, a Corte Suprema declarou ser inconstitucional o
uso de dispositivos eletronicos de votos sem um registro de voto em papel,
verificavel pelo eleitor, que permitisse auditagem. Por essa razdo, foram

utilizadas cédulas em papel nas elei¢gdes de 2020 no pais (KAMINZI, 2020).

A Estbnia constitui o caso mais conhecido de pais que usa os

recursos da internet nas elei¢gdes. De acordo com um relatério do IDEA,
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“A votacao pela internet foi introduzida na Esténia em 2005 e
desfrutou da confianga da populacdo desde o inicio. (...) Nem mesmo os
ataques massivos de hackers contra a infraestrutura de governo eletrénico da
Estbnia antes das eleigdes de 2007 abalaram esta confianga. Em 2011, quase

24% dos votos foram captados online” (2011, p. 18).

Auditagem em papel ou com voto impresso nos Estados Unidos

Predomina, nos Estados Unidos, o que pode ser chamado de
federalismo eleitoral (RODRIGUES, 1996, p. 136). Naquele pais, “a
responsabilidade pela organizagao, administracao e fiscalizagao de elei¢des no
pais € assumida pelos Estados, mesmo nos pleitos para cargos federais”
(RODRIGUES, 1996, P. 136). Por essa razao, qualquer analise sobre
auditagem com papel ou voto impresso nos Estados Unidos deve se concentrar

no que acontece em cada estado da federacéo.

De acordo com o National Conference of State Legislatures
(2019), os requisitos legais relativos a exigéncia de mecanismos de auditagem
por papel ou voto impresso nas eleigcdes, em cada estado, podem ser assim

resumidos:
* 14 estados exigem cédulas em papel

e Colorado, Florida, Georgia, lowa, Michigan, Minnesota,
Montana, New Hampshire, New Mexico, Oregon, Rhode

Island, South Dakota, Vermont and Washington.

e Em geral, estes estados utilizam dispositivos eletrénicos

com tecnologia de escaneamento o6tico.

* 17 estados e o Distrito Federal exigem registro em papel
verificavel pelo eleitor, ou seja, voto impresso (voter verified paper record)

atrelado as maquinas de votagao.
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e Alaska, Arizona, Arkansas, California, Connecticut,

> PEC 135/2019

District of Columbia, Hawaii, Idaho, Maine, Maryland,

—
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Nevada, New Jersey, New York, North Carolina, Ohio,

Utah, West Virginia and Wisconsin.

PRL1 PEC13519

e Para atender a exigéncia, as respectivas jurisdigdes

Apresentagdo: 28/06/2021 22:59 - PEC13519

devem equipar maquinas eletrénicas de votagdo com
dispositivos que produzam um registro em papel que
possa ser verificado pelo eleitor antes de finalizar seu

voto.

« 6 estados exigem que os equipamentos de votagao

possuam um registro permanente em papel.

e Alabama, lllinois, Indiana, Kansas, Mississippi e

Pennsylvania

e NoO caso, o0 registro em papel nao necessita de

verificacao pelo eleitor.

« 13 estados NAO exigem que o voto eletrénico seja

acompanhado de um mecanismo de auditagem em papel

e Desses, 9 estados usam Cédulas de papel ou Registro
em papel (voto impresso), mesmo sem a exigéncia --
Delaware, Massachusetts, Missouri, Nebraska, North
Dakota, Oklahoma, South Carolina, Virginia and
Wyoming.

e Em 3 estados (Kentucky, Tennessee e Texas), algumas

jurisdigbes usam registro em papel e outras nao usam

Apenas 1 estado, Louisiana, usa equipamento eletrénico sem

registro para auditagem em papel

Os dados acima demonstram a preeminéncia da auditagem em
papel no voto eletrénico nos Estados Unidos, seja na cédula original, seja como

um mecanismo de verificacdo auditavel, impresso apds a votacdo em
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dispositivo eletronico. Dos 50 estados norte-americanos, apenas a Louisiana
utiliza equipamento eletrbnico, similar ao brasileiro, sem registro para
auditagem em papel. Mesmo nos 13 estados que nao exigem, por lei, que o
voto eletrénico seja acompanhado de um mecanismo de auditagem em papel,
9 estados adotam o registro em papel mesmo sem a exigéncia legal e, em 3

estados, ha jurisdicdes que fazem uso do papel.

De acordo com o Instituto Brookings, a preocupagao dos
americanos com o problema da auditagem em papel do voto eletrénico teve
inicio em 2004, apos a eleigao conturbada do Presidente Bush. A partir dai, os
estados da federagao passaram a adotar sistemas que usassem algum tipo de

mecanismo de auditagem em papel.

No ambito nacional, a lei que trata do voto eletrénico, a Lei
Ajude a América a Votar, de 2001, que destinou 3.9 bilhdes de ddlares para
ajudar os estados a substituir os antigos sistemas de votagao eletronica com
cartdes por equipamentos modernos. Em junho de 2019, a Camara dos
Representantes aprovou um projeto de lei que exige a adogao de auditagem
em papel para o voto eletrénico. A proposi¢cao nao foi votada pelo Senado

norte-americano.
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1. VOTO ELETRONICO NOS PAISES DO G7

Esta nota técnica apresenta um levantamento das praticas e
equipamentos de voto eletronico utilizados nos paises do G7 e G20, conforme
solicitagado recebida no ambito da Comissdo Especial para Proferir Parecer a
Proposta de Emenda a Constituicao n° 135, de 2019. As informacoes
apresentadas foram extraidas do banco de dados do Instituto Internacional
para a Democracia e Assisténcia Eleitoral — IDEA e complementadas, quando
necessario, por material coletado da imprensa internacional e de trabalhos

académicos.

Tabela 1. Voto eletrbnico em elei¢des nacionais nos paises do G7

Pais Voto eletrbnico? | Equipamento Observagdes

Alemanha NAO Usado até 2005

Canada NAO Nao é usado em
eleigcdes para
cargos federais,
s6 em eleicbes
subnacionais

Estados Unidos | SIM OCR'" + VVPAT?

Franca SIM DRE® Usado nas
elei¢cdes em
apenas 60
municipios.

Todos os demais
usam ceédulas de

papel

Italia NAO

Japéo NAO Usado em
eleicdes sub
nacionais entre
2002 e 2018.

Reino Unido NAO Legislacao
eleitoral proibe.

Fonte: IDEA, 2021.

! Tecnologia de escaneamento 6tico de cédulas fisicas

2 Tecnologia com verificagao pelo eleitor do voto materializado em meio fisico que serve como trilha em
papel para auditagem posterior

3 Tecnologia de registro direto do voto apenas em software, sem trilha de papel para auditagem posterior
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Alemanha

Na Alemanha, o voto eletrénico n&o € usado no pais desde que
a Corte Constitucional do pais declarou o voto eletrénico inconstitucional, em
2009. Urnas eletronicas foram usadas pela primeira vez no pais em 1999,
durante elei¢des europeias, e em 2002, durante as eleigbes parlamentares.
Em 2005, equipamentos eletrénicos de captacdo e contagem de votos foram
usados por aproximadamente 2 milhdes de eleitores em cinco diferentes
estados alemaes (DW, 2009).

Em sua decisdo, a Corte Constitucional Alema declarou que o
uso das urnas eletrénicas nas eleicdes era inconstitucional, muito embora nao
existisse indicios de fraude ou erros na eleicdo de 2005. De acordo com o

relator do processo, o Juiz Andreas Vosskuhle,

“(A Constituicdo prevé que as eleicdes sejam publicas
por natureza e) que todas as etapas essenciais de uma
eleicdo possibilitem o escrutinio publico a ndo ser que
um interesse constitucional justifique uma excegao. (...)
O uso de equipamentos de votacdo que registram
eletronicamente os votos de eleitores e verificam
eletronicamente os resultados da eleicdo somente
preenche as exigéncias constitucionais se as etapas
essenciais da captacdo de voto e a verificagdo de
resultados puderem ser examinadas de modo confiavel
e sem (a necessidade de se ter) conhecimento
especializado sobre o assunto. As consequéncias
graves de possiveis erros das urnas eletrénicas ou de
fraude eleitoral deliberada tornam necessario a tomada
de precaugdes especiais para garantir o principio da
natureza  publica das eleicbes” (NATIONAL
DEMOCRATIC INSTITUTE, 2009).
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Canada

Segundo a autoridade eleitoral canadense, a Elections Canada,
nao se usa o voto eletrénico no pais para eleigdes a cargos eletivos federais e
estaduais (provinciais). Usa-se a cédula em papel para o registro e contagem

de votos. O voto eletrénico é usado apenas em algumas eleicdes municipais.

A instituicdo aponta para uma série de fatores que contribui
para a decisdo de nao adotar o voto eletrdbnico nas eleicbes federais e
estaduais: a baixa frequéncia das eleigbes, a baixa densidade populacional nos
estados e o fato de que, nas eleicbes em distritos uninominais, acontece
apenas uma disputa por evento eleitoral (ELECTIONS CANADA, sd).

Um editorial do jornal canadense The Globe and Mail, de 18 de
novembro de 2020, elogia a postura do pais com relagédo ao voto eletrénico. O
jornal cita um Tweet, atribuido ao Elections Canada, cuja mensagem é a

seguinte:

‘Usamos cédulas de papel que sao contadas
manualmente na frente de escrutinadores e nunca
usamos urnas eletrénicas ou tabuladores eletrénicos
em nossa historia de 100 anos” (EDITORIAL BOARD,
2020).

Estados Unidos

Predomina, nos Estados Unidos, o que pode ser chamado de
federalismo eleitoral (RODRIGUES, 1996, p. 136). Naquele pais, “a
responsabilidade pela organizagéo, administragéo e fiscalizagdo de eleigdes no
pais é assumida pelos Estados, mesmo nos pleitos para cargos federais”

(RODRIGUES, 1996, p. 136). Por essa razao, qualquer analise sobre voto
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eletrénico nos Estados Unidos deve se concentrar no que acontece em cada

estado da federacéo.

De acordo com o National Conference of State Legislatures
(2019), os requisitos legais relativos a existéncia de voto eletrénico, em cada

estado, podem ser assim resumidos:
* 14 estados exigem cédulas em papel

e Colorado, Florida, Georgia, lowa, Michigan, Minnesota,
Montana, New Hampshire, New Mexico, Oregon, Rhode

Island, South Dakota, Vermont and Washington.

e Em geral, estes estados utilizam dispositivos eletronicos

com tecnologia de escaneamento 6tico.

* 17 estados e o Distrito Federal exigem registro em papel
verificavel pelo eleitor, ou seja, voto impresso (voter verified paper record)

atrelado as maquinas de votagéo.

e Alaska, Arizona, Arkansas, California, Connecticut,
District of Columbia, Hawaii, ldaho, Maine, Maryland,
Nevada, New Jersey, New York, North Carolina, Ohio,

Utah, West Virginia and Wisconsin.

e Para atender a exigéncia, as respectivas jurisdi¢gdes
devem equipar maquinas eletrdbnicas de votagdo com
dispositivos que produzam um registro em papel que
possa ser verificado pelo eleitor antes de finalizar seu

voto.

* 6 estados exigem que os equipamentos de votacao

possuam um registro permanente em papel.

e Alabama, lllinois, Indiana, Kansas, Mississippi e

Pennsylvania

e No caso, o registro em papel nado necessita de

verificagao pelo eleitor.
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+ 13 estados NAO exigem que o voto eletrénico seja

acompanhado de um mecanismo de auditagem em papel

e Desses, 9 estados usam Cédulas de papel ou Registro
em papel (voto impresso), mesmo sem a exigéncia --
Delaware, Massachusetts, Missouri, Nebraska, North
Dakota, Oklahoma, South Carolina, Virginia and

Wyoming.

e Em 3 estados (Kentucky, Tennessee e Texas), algumas

jurisdigcdes usam registro em papel e outras nédo usam

Apenas 1 estado, Louisiana, usa equipamento eletrénico sem

registro para auditagem em papel

Franca

De acordo com um relatério do Escritério para Instituicbes
Democraticas e Direitos Humanos, da Organizagdo para a Seguranca e
Cooperacao Europeia, OSCE, o cddigo eleitoral francés permite o uso de urnas
eletrbnicas para municipios com pelo menos 3.500 habitantes (2017, p. 7).
Entretanto, equipamentos eletrénicos sao usados em eleicdes em apenas 60

dos quase 35 mil municipios do pais (OSCE, 2017, p. 7).

Italia

Nao ha voto eletrbnico na Italia. As eleicdes sdo realizadas
com cédulas de papel. Em 2006, o municipio de Cremona usou urnas
eletrdbnicas num projeto piloto envolvendo 4 sessbes eleitorais e
aproximadamente 3 mil eleitores. O site Electronic vote & democracy explica
que o projeto piloto de 2006 ndo teve valor legal, tratando-se de um

experimento em contagem eletrénica de voto (2006).

Japao
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Fonte: IDEA, 2021.
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.
Nao ha voto eletrbnico no Japao. Segundo o banco de dados § o
da instituicdo IDEA, urnas eletrénicas foram usadas no pais a partir de 2002, gé El
mas o voto eletronico foi abandonado em 2018 (IDEA, 2021). §§ o
Reino Unido 2
Nao ha voto eletrénico no Reino Unido. Segundo Clarke, Hao
e Randell, testes oficiais de equipamento de voto eletrénico foram realizados
no Reino Unido entre 2002 e 2003 e em 2007 durante eleicbes municipais.
Entretanto, todos os testes foram suspensos em 2008 (2012).
2. VOTO ELETRONICO NOS DEMAIS PAISES MEMBROS DO G20
Tabela 2. Voto eletrénico em elei¢gdes nacionais nos paises do G20-G7
Pais Voto eletronico? | Equipamento Observacoes
Africa do Sul NAO
Arabia Saudita NAO
Argentina SIM Boleta Unica
eletrénica
Australia NAO S6 é usado em
eleigdes
subnacionais e
nao em eleicoes
federais
Brasil SIM DRE
China NAO Nao ha eleicdes
livres
Coreia do Sul NAO -
India SIM VVPAT Voto  impresso Ny
por amostragem =3,
Indonésia NAO =
México NAO S6 ha voto -
eletrbnico em 2 -
estados, usado ~
em eleicbes sub- -
nacionais ®
Russia SIM DRE ~
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De acordo com o banco de dados do Instituto IDEA, ndo ha
voto eletrénico na Africa do Sul. Fokane relata que nas eleigbes de 2009, a
autoridade eleitoral do pais apresentou algumas solugdes tecnoldgicas para
auxiliar no processamento das cédulas. Segundo Fokane,

“Quatro anos depois, aquela autoridade promoveu um
seminario sobre voto eletrbnico e tecnoldgicas de
contagem de voto para averiguar a viabilidade do voto
eletrénico na Africa do Sul. A entdo chefe da
autoridade eleitoral, Advogada Pansy Tlakula, observou
que o pais ndo tinha formalmente adotado uma posicao
sobre o voto eletrbnico e, embora o voto eletrénico
apresentasse alguns beneficios, tais como celeridade e
precisdo na contagem de votos, seria caro para
monitorar e poderia reduzir a transparéncia durante o
processo de votacdo. Ela também observou que nao
havia um padrao global para a verificagado e auditagem

de sistemas de voto eletrénico” (2021).

Arabia Saudita

Nao ha eleigbes nacionais na Arabia Saudita.

Argentina

A votacado eletrbnica é feita por meio de cédula de papel
(Boleta unica eletrbnica). Trata-se de sistema que permite a aferigdo da
coincidéncia entre o registro eletronico e a versédo impressa do voto. De acordo

com texto divulgado pelo governo municipal de Buenos Aires, o equipamento
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eletrbnico ndo armazena a informagéao do voto, somente a registra e a imprime

em um bilhete que é depositado em uma urna (2015).

Segundo o jornal O Estado de Sao Paulo, é falso afirmar que
as elei¢gdes nacionais argentinas utilizam urnas eletrénicas. Eis o que relata o

jornal sobre o assunto:

“‘Na Argentina, na capital, Buenos Aires, e na provincia
de Salta o pleito é feito de forma eletrénica. Em Buenos
Aires, é utilizada desde 2015 a Boleta (Cédula) Unica
Eletrénica. Ela consiste de uma cédula em branco que

€ impressa no dia das elei¢des.

Na data, o eleitor vai até o local de votacgao e coloca a
cédula em branco em uma maquina, onde ele vé as
opcdes e seleciona um candidato. A maquina entao
imprime a escolha na cédula, que o eleitor deposita em

uma urna.

Diferentemente das urnas brasileiras, a maquina nao
armazena os votos. Segundo o governo de Buenos
Aires, este sistema “oferece mais seguranga, ja que
permite comparar o registro eletrénico e o impresso do
voto, permitindo realizar um escrutinio publico
controlado por representantes partidarios” (PRATA,
2020).

Australia

Segundo o banco de dados do Instituto IDEA, o voto eletrénico
somente € usado em eleigdes subnacionais na Australia. O pais oferece o voto
pela internet para pessoas deficientes que ndo possam se locomover. A
experiéncia com este tipo de votacao pela internet acontece no estado de New
South Wales desde 2017 (LASCHON, 2017).

De acordo com a consultoria legislativa do Parlamento

Australiano, “as investigacdes oficiais acerca do voto eletronico realizadas pela
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Comissao Eleitoral Australiana e pelo Parlamento tém demonstrado pouco
entusiasmo pelo uso da votagcdo eletrdbnica em grande escala. Ha uma
preferéncia clara pela reserva do uso dessa op¢ao para aqueles eleitores que,
sem tal tecnologia, ndo poderiam votar, tais como aqueles com deficiéncia
visual ou que estao em transito ou fora do pais” (MULLER, HAMILTON, 2019).

Brasil

Ha voto eletrdbnico com equipamento de registro direto, DRE,

sem trilha auditavel em papel.

China

N&o ha eleigbes livres na China

Coreia do Sul

De acordo com o banco de dados do Instituto IDEA, ndo ha

voto eletrbnico nas eleigbes para cargos publicos na Coreia do Sul.

=
=2
o

Atualmente, a india adota o voto eletrénico com o sistema
VVPAT, com a impressado, em impressora acoplada, que permite a verificagcao

do voto pelo eleitor e auditagem posterior.

De acordo com o Instituto Brookings, o voto eletronico “foi
introduzido na India de forma experimental em 1998 em algumas sessdes
eleitorais durante eleicbes para assembleias legislativas estaduais. O voto
eletrénico substituiu as cédulas de papel em todo o pais a partir de 2001”
(RAVI, 2019).

Contudo, em 2019, a Suprema Corte da india determinou o uso

randomizado de voto impresso acoplado aos dispositivos eletrénicos de
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votagao naquele pais. Segundo relato do Instituto Brookings, “de 1,73 milhdes
de urnas eletrbnicas, votos impressos de 20.267 urnas sao contados
fisicamente” para fins de auditagem. O voto impresso auditavel acoplado aos
dispositivos eletronicos de votagcado foi incorporado ao processo eleitoral na
india em 2013 (RAVI, 2019).

Indonésia

De acordo com o banco de dados do Instituto IDEA, ndo ha
voto eletrénico nas elei¢des para cargos publicos na Indonésia. Segundo o
Instituto, a autoridade eleitoral do pais utiliza tecnologia em diferentes setores
do gerenciamento das eleicbes, mas n&o usa tecnologia eletrbnica para

captacao ou contagem de votos.

México

Segundo o banco de dados do Instituto IDEA, o voto eletronico
somente é usado em eleigdes subnacionais no México. Mais especificamente,
o Instituto Nacional de Eleigdes do México - INE, aprovou o uso de urnas
eletrdnicas para as eleicbes de 2021 em dois estados da federacédo, Coahuila e
Jalisco. Em cada um desses estados foram instaladas 50 urnas eletrénicas.
De acordo com o INE, essas urnas eletrbnicas equivalem a 0,06% do total das
163 mil urnas eleitorais do pais (2021). As urnas foram testadas nesses
estados em 2020. Em ambos os estados, o sistema de urna eletrbnica usado

foi o DRE, de operacédo semelhante as urnas usadas no Brasil.

Russia

A Rdussia usa o voto eletrdbnico em eleicbes nacionais e
subnacionais, segundo o banco de dados do Instituto IDEA. As informagdes
contidas no banco de dados apresentam o modelo russo com uma operagao

semelhante ao modelo brasileiro, isto €, com registro direto de voto, sem
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impressao do voto para conferéncia pelo eleitor e para posterior auditagem ou

recontagem de votos.

Relatos da imprensa internacional indicam que o pais se
prepara desde 2020 para expandir o uso do voto eletrbnico nas eleigdes,
empregando, inclusive, o voto pela internet. A agéncia de noticias Reuters
explica que Putin publicou um decreto para permitir a votagéo pela internet
para as eleicbes federais (2020). Segundo a reportagem, a chefe da
autoridade eleitoral do pais, Ella Pamfilova, afirmou que testes iniciais seriam
necessarios € que “a votacdo remota ndao aconteceria em escala nacional’,

abrangendo “ndao mais do que 3 ou 4 regides” (2020).

Turquia

De acordo com o banco de dados do Instituto IDEA, ndo ha
voto eletrénico nas eleigdes para cargos publicos na Turquia. Segundo o
Instituto, o processo de votagcdo e contagem é realizado manualmente com

cédulas de papel.
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